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Abstract

Social Scoring etabliert sich immer mehr in unserer Lebenswelt, ohne dass wir es
bemerken. Doch gibt es Social Scoring Uberhaupt in Deutschland? Wie kann Scoring
diskriminieren, wenn Algorithmen doch véllig vorurteilsfrei sein sollen? Die vorliegende
Bachelorarbeit identifiziert Diskriminierungsrisiken anhand verschiedener
Anwendungsgebiete von Social Scoring in Deutschland. Dazu werden zuerst die
unterschiedlichen Formen der Diskriminierung herausgearbeitet und vor dem
Hintergrund des geltenden Diskriminierungsverbots betrachtet. Anschliel3end werden
verschiedene Einsatzmdglichkeiten von Social Scoring wie das Kredit-Scoring, die
Telematik-Tarife der Krankenkassen und KFZ-Versicherungen, das Automated
Recruiting, automatisierte Feedbackverfahren zur Leistungsbeurteilung und das
Predictive Policing auf die zuvor beschriebenen Dimensionen der Diskriminierung
untersucht. Dabei zeigt sich, dass in all diesen Bereichen ein hohes Potential fir
Diskriminierung besteht und langst geforderte Regulierungsmaflinahmen fur das

Weiterbestehen unserer Gesellschaft in der jetzigen Form unerlasslich sind.
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1 Einleitung

Nicht selten sind menschliche Entscheidungen geprégt von Stereotypen und Vorurteilen
oder Launen. Wie riskant es ist, wenn unsere Mitmenschen uns bewerten dirfen, das
zeigt eine Episode der Science-Fiction Serie ,The Orville®. Dort besucht die Besatzung
einen Planeten, deren Bevolkerung in einer direkten Demokratie lebt. Alle
Entscheidungen — vor allem Uber die Konsequenzen einer Straftat — werden von der
Gesellschaft per Daumen hoch oder Daumen runter getroffen, wobei auch personliche
Praferenzen und Abneigungen eine Rolle spielen kénnen (MacFarlane 2018). Social
Scoring! geht aber auch anders. Um Diskriminierung zu vermeiden, werden an vielen
Stellen Computer eingesetzt, denn sie gelten als vorurteilsfrei. Dass das nicht stimmt,
zeigen zahlreiche Untersuchungen und Falle (Fréhlich 2019). In den USA beispielsweise
entscheidet ein Scoring-Algorithmus dartiber, ob Strafgefangene vorzeitig entlassen
werden, indem er anhand ihrer Biografie, ihres Umfelds, der Wohngegend und anderer
soziodemografischer Daten das Risiko berechnet, wieder straffallig zu werden.
Mittlerweile weild man, dass das Programm nicht individuelle Wahrscheinlichkeiten
angibt, sondern nach Gruppenzugehorigkeiten wertet. So werden die Ruckfallquoten
von Latinas*os? und Farbigen generell wesentlich hoher eingeschatzt, als die von
WeiRen, obwohl sie eigentlich gleich hoch wéren. Software tut eben das, zu was sie
programmiert wurde: Sie bildet unsere soziale Realitat ab — mit all unseren Vorurteilen.
Hier diskriminiert sie nach Ethnizitéat (Holland 2016).

Neu an dieser Diskriminierung ist, dass sie in grof3em Stil erfolgt und nicht mehr nur
Einzelne betroffen sind. Neu ist auch, dass man sich der Erfassung durch die neuen
Technologien nur mit hohen gesellschaftlichen EinbuBen entziehen kann und
mittlerweile auch schon fast jeder Teil der Gesellschaft, beinahe auch unsere
geheimsten Gedanken, erfasst und ausgewertet werden kénnen. Die digitale Variante
des Schubladendenkens, nach der offline-Version und statistischen Verfahren schon
Version 3.0, belebt die alten Vorurteile in den Kopfen nicht nur wieder, zementiert diese

fest in unsere Gesellschaft ein.

Im Fokus dieser Bachelorarbeit steht die Forschungsfrage ,In welchen Bereichen und in
welchen Formen gibt es Diskriminierung durch Social Scoring in Deutschland?“. Dabei

beziehe ich mich ausdricklich und ausschlie3lich auf algorithmen-basiertes Social

1 Social Scoring ist eine Technologie, die auf Algorithmen basiert und das Verhalten und die
Eigenschaften von Personen berechnet, erfasst und auswertet. Damit kénnen gesellschaftliche
Auswirkungen verbunden sein. Mehr dazu in Abschnitt 2.2.2.

2 Die Ethnizitat ist hier und im Folgenden als soziale Konstruktion und nicht biologische
Kategorie zu sehen.



Scoring, also auf automatisierte und halbautomatisierte Entscheidungen, die in einer
Verbindung mit neuen Technologien wie Wearables®, Machine Learning*, Datamining®
und Telematik® stehen. Nicht oder nur ansatzweise besprochen werden statistische
Verfahren, wie die Berechnung von (Durchschnitts-) Noten an Schulen, die
Sozialauswahl in Unternehmen oder sonstige rein manuell ausgefiihrte Scorings, hinter
denen aber durchaus einfache Algorithmen stecken. Sie bergen zwar ebenso ein
Potential fur Diskriminierung, aber sie bieten durch ihre Einfachheit ein bestimmtes Mal3
an Transparenz und sind in der Gesellschaft daher weitgehend akzeptiert. Auch andere
potentielle Risiken, die von Social Scorings ausgehen kénnen, wie zum Beispiel die
Mdoglichkeit einer gesellschaftlichen Steuerung, kénnen nur bedingt behandelt werden.
Ebenso kein Teil dieser Arbeit ist das Scoring im Sport, da es nicht den

gesellschaftlichen Aspekt des Social Scorings betrifft.

Eine ausfuhrliche Recherche hat ergeben, dass es noch keine nédheren Untersuchungen
zum Thema ,Social Scoring und Diskriminierung in Deutschland“ gibt. Steffen Mau
(2018) beschatftigt sich in Das metrische Wir aus einem soziologischen Blickwinkel mit
der ,Quantifizierung sozialer Interaktionen“ (Mau 2018: Klappentext) und all seinen
Gefahren, arbeitet aber nicht die einzelnen Formen der Diskriminierung heraus. Carsten
Orwat (2019) erkennt in seiner umfangreichen Studie zwar Diskriminierungsrisiken durch
Algorithmen und weist dabei auch auf das hohe Diskriminierungspotential von Social
Scoring hin, er bezieht sich aber ausschlief3lich auf Beispiele aus dem Ausland, obwohl
—wie diese Arbeit zeigen wird — auch reichlich Material aus dem Inland vorliegt. Das liegt
vermutlich daran, dass der Nachweis von Diskriminierung in einer Verbindung mit den
neuen Technologien nur sehr schwer moglich ist. Auch das Gutachten
Verbrauchergerechtes Scoring des Sachverstandigenrates flr Verbraucherfragen
(SVRV 2018) beschaftigt sich mit dem Thema Scoring und erwahnt
Diskriminierungsrisiken in Deutschland, betrachtet aber nur die Bereiche Bonitats-
Scoring, sowie die Telematik-Tarife fur Krankenkassen und Versicherungen fir
Kraftfahrzeuge (KFZ). Der Fokus ist hierbei auch eher auf die Handlungsempfehlungen
fur verbrauchergerechtes Scoring gerichtet und lasst andere Typen von Social Scoring
aullen vor. AuBerdem werden in den letzten beiden Quellen einige Formen von

Diskriminierung nicht bertcksichtigt, die in Deutschland nicht unter das

3 Aus dem Englischen von to wear fir tragen. Kleine z. B. als Armband tragbare Messgeréte.
4 Auch Kinstliche Intelligenz (KI) genannt.

5 Systematische Auswertung groBer Datenbestande (Big Data) mit dem Ziel Korrelationen zu
finden (Duden 2020b).

6 Telematik ist ein Kunstwort zwischen Tele (fern) und Informatik (Nora et. al. 1980).



Diskriminierungsverbot fallen, da sich diese Arbeiten vorwiegend an der juristischen
Definition der Diskriminierung (2.1.2) orientieren.

In der vorliegenden Arbeit wird hingegen gerade auch bei der statistischen
Diskriminierung (3.1.3) und dem Phanomen der Intersektionalitat (3.1.5) ein offener
Diskriminierungsansatz verwendet, bei dem unter anderem auch der rationale
Diskriminierungsansatz (3.1.4) vor dem Hintergrund der Individualisierung betrachtet,
und auf das mit einer mangelhaften Datenqualitdt verbundene Potential der
Diskriminierung (3.1.6) eingegangen wird. Zunachst wird ein Uberblick zu den
wichtigsten Begriffen fiir das Thema Diskriminierung (2.1) und Social Scoring (2.2)
gegeben. Dabei werden sowohl soziologische als auch juristische Perspektiven
einbezogen. Im Hauptteil werden die unterschiedlichen Formen der Diskriminierung (3.1)
vorgestellt und hinsichtlich bestimmter Bereiche identifiziert (3.2), in denen sich Scoring
in Deutschland bereits etabliert hat oder zu etablieren beginnt. Dabei werden immer
zuerst die Themenbereiche und die genutzten Scoring-Algorithmen vorgestellt, die dann
nach den zuvor vorgestellten Formen auf ein Potential der Diskriminierung geprift
werden. Fur eine Ubersicht zur Einteilung nach verschiedenen Dimensionen wurde das
Lehrwerk Antidiskriminierungspadagogik von Rebecca Pates et. al. (2010) verwendet.
Das Konzept der rationalen Diskriminierung von Stefan Selke (2015) und die statistische
Diskriminierung — wie sie etwa ausfihrlich in der Studie von Carsten Orwat (2019)
beschrieben wird — sind weitere wichtige Beziige. Zu den einzelnen Themenbereichen
wurden viele Texte und Studien herangezogen und ausgewertet. Beim Kredit-Scoring
(3.2.1) wurde neben den eigenen Selbstauskiinften von der Schufa und von CRIFBiirgel
zusatzlich auch auf das Buch Bankgeheimnis und Datenschutz von Arndt Kalkbrenner
und Christian Koch zurlickgegriffen (Kalkbrenner et. al 2019). Bei den Telematik-Tarife
der KFZ-Versicherung (3.2.2) wurden inshesondere die Texte von Anna Grimm und
Martin Stadler aus dem Buch Telematiktarife & Co. — Versichertendaten als
Pramienersatz ausgewertet (Schmidt-Kessel 2018). Zur Digitalisierung des
Gesundheitswesens (3.2.3) wurden verstarkt Aufsatze von Stefan Selke (2015),
Christian Katzenmeier (2019) und die neueste Solidaritatsstudie der Friedrich-Ebert-
Stiftung (BOning et. al. 2019) ausgewertet. Die Literatur zu den Themen Automated
Recruiting, Predictive Policing und automatisierter Leistungsbeurteilung stammt
hauptsachlich aus Artikeln in Fachzeitschriften und aus journalistischen Beitragen.

Abschlieend werden im Fazit die Erkenntnisse aus dem Hauptteil zusammengefiihrt.



2 Grundlegendes und Definitionen

2.1 Diskriminierung
2.1.1 Von der Kategorisierung zur sozialen Diskriminierung

Kategorisierung bezieht sich im Kontext auf eine Einteilung von Menschen in bestimmte
soziale Kategorien bzw. Gruppen. Ein gemeinsames wahrnehmbares oder
zugeschriebenes Merkmal dient dazu, die Mitglieder einer Gruppe gemeinsam zu
bewerten und in diesem Sinne ,in einen Topf zu werfen® (Klauer 2008: 23). ,Ein Vorurteil
liegt dann vor, wenn diese Bewertung auf ein Mitglied einer Kategorie Ubertragen wird,
ohne weiteres Ansehen der Person. Driickt sich eine negative Bewertung im Verhalten
der Person gegenuiber aus, so spricht man von Diskriminierung® (Klauer 2008: 24).

Alter, Geschlecht und Ethnizitat sind die sogenannten grundlegenden Kategorien. Sie
werden auch automatisierte oder primitive Kategorien genannt, da wir bei jeder
Begegnung, ohne bewusst nachzudenken, unser Gegenuber ,scannen® und hinsichtlich
dieser drei Kategorien verorten (Fiske 1990; zit. n. Krings et. al. 2008: 131). Die daraus
folgende Einteilung kann unser Handeln und Denken gegeniiber dieser Person
mafgeblich beeinflussen (Kunda 1999; zit. n. Krings et. al. 2008: 131). ,Die mit der
Kategorisierung verfligbar werdenden stereotypen Inhalte erlauben es, Menschen auch
dann zu beurteilen und zu bewerten, wenn aul3er der Kategorienzugehdrigkeit nur
wenige Informationen vorliegen® (Klauer 2008: 24). Im Jahre 2000 konnten Jeffrey W.
Sherman, C. Neil Macrae und Galen Bodenhausen zeigen, dass diese
kategorienbasierte kognitive Verarbeitung des Menschen einem Strukturieren und
Vereinfachen komplexer Situationen oder Umwelten dient, was zuvor nur vermutet
werden konnte (Sherman 2000; zit. n. Klauer 2008: 24).

Um dberhaupt differenzieren zu kdnnen und Konformitét zu erzeugen, sind wir auf eine
Vorab-Definition des Normalen angewiesen (Selke 2015: 102). Da sie abhéngig von den
Normvorstellungen der jeweiligen Gesellschaft ist und die von ihr definierten Formen der
Normalitat als subjektiv und veréanderbar anzusehen sind, kann soziale Diskriminierung
nicht endgultig und allgemein definiert werden, was teilweise zu grof3en, regionalen
Unterschieden fuhrt. Weil Diskriminierung aber nicht ausschliellich auf einer
Eigenschaftszuschreibung und einer Zuordnung zu Gruppen basiert, absichtsvoll und
unbedingt mit diskriminierenden Handlungen verbunden sein muss, erscheint der Begriff
durchaus komplex (Merton 1948: 99-126). Er wurde daher auch auf Institutionen und
Gesetze ausgeweitet. Nicht nur die Formen der Diskriminierung sind vielféltig, sondern

auch ihre Folgen: Diskriminierung zeigt sich in einem ,Ausschluss von materiellen



Ressourcen, politischer und gesellschaftlicher Teilhabe sowie [der] Verweigerung von
Anerkennung, Respekt [und] Interesse” (Pates et. al. 2010: 255).

Das Verb ,diskriminieren® und das zugehdrige Substantiv ,Diskriminierung“ haben ihren
Ursprung im lateinischen Verb discriminare, was ,trennen“ oder ,unterscheiden®
bedeutet (Menge 2003: 173). Nur vereinzelt wird es in dieser wertneutralen Bedeutung
noch in der Fachsprache genutzt. Wahrend es im deutschen Sprachraum mittlerweile
fast ausschlieB3lich eine negative Bedeutung im Sinne von ,benachteiligen® hat, wird es
im Englischen nach wie vor in der urspringlichen Konnotation verwendet. Im Deutschen
werden fir den neutralen Begriffsinhalt die Bezeichnungen ,Differenzierung® oder
,Diskrimination“ benutzt.” Zur leichteren Abgrenzung wird die gesellschaftlich
benachteiligende Bedeutung auch ,soziale Diskriminierung® genannt (Pates et. al.
2010: 27).

In rechtlicher Sicht wird Diskriminierung in Deutschland als Ungleichbehandlung ohne
sachlichen Grund oder als Herabwirdigung wegen eines Identitatsmerkmals
beschrieben (Pates et. al. 2010: 27). Nicht jede Ungleichbehandlung ist also auch gleich
Diskriminierung. Das Bundesverfassungsgericht beschreibt den Gleichheitssatz damit,
dass ,wesentlich Gleiches [...] rechtlich gleich und wesentlich Ungleiches seiner
Eigenart entsprechend rechtlich ungleich zu behandeln® sei.? In dieser Arbeit wir der
Begriff ,Diskriminierung“ als eine ungerechtfertigte Ungleichbehandlung verstanden, die
auf der Zuordnung von sozialen Kategorien basiert und aus der sich Nachteile fur die
betroffenen Personen ergeben. Was jedoch als ,(un)gerechtfertigt® gilt, muss noch
geklart werden. Denn nur, weil es das Gesetz nicht verbietet, heil3t das noch lange nicht,
dass ein bestimmtes Verhalten nicht diskriminiert, oder nicht mit Leid und Einbuf3en

verbunden ist.

2.1.2 Rechtliche Bestimmungen und Merkmale

Das sogenannte ,Diskriminierungsverbot® ist in Deutschland in mehreren Normen
geregelt. Es fulst auf dem Gleichheitssatz im Grundgesetz, der sich urspriinglich
ausschlie3lich an den Staat richtete. Burger*innen sollten nicht langer der Willkir des
Staates unterworfen sein. Nach allgemeiner Lehrmeinung geht aus Artikel 3 Absatz 1, 3
Grundgesetz fur die Bundesrepublik Deutschland (GG) mittlerweile aber auch hervor,
dass es Aufgabe des Staates sei, dafiir zu sorgen, dass dieses Verbot in der

Privatwirtschaft und teilweise auch unter Privatpersonen eingehalten wird (Ruffert 2001).

7 Der Fachbegriff Diskrimination wird auch in der Wirtschaft verwendet. In der Statistik gibt es
die Diskriminanzanalyse.
8 BVerfG, Urteil vom 16.01.2007 - 2 BvR 1188/05, Rn. 26.



Weil es allen Menschen moglich sein soll, dass sie selbst dartiber entscheiden, mit wem
sie einen Vertrag abschlie3en wollen (Privatautonomie), hat der Gesetzgeber das
Diskriminierungsverbot einfachgesetzlich im Allgemeinen Gleichbehandlungsgesetz
(AGG), sowie im Bundesdatenschutzgesetz (BDSG), in verschiedenen Landesgesetzen
und auf Ebene der Européischen Union (EU) in der Datenschutz-Grundverordnung
(DSGVO)® geregelt. Seit Einfuhrung des AGG gilt das zivilrechtliche
Diskriminierungsverbot insbesondere fiir Arbeitssuchende, Auszubildende, Beschiftigte
und Bewerbende (8 7, 11 AGG). Aus dem Gesetz geht auch hervor, dass eine
Diskriminierung nicht nur dann vorliegt, wenn eine Person tatsachlich diskriminiert wird,
sondern auch, wenn sie dies ,erfahren wirde“ (§ 3 Abs. 1 AGG) oder kénnte (§ 3 Abs.
2 AGG). Da der Schutz vor Diskriminierung jedoch nur privatrechtlich geregelt wird,
mussen die Betroffenen selbst ihr Recht einfordern und sind zunéchst in der
Beweispflicht (8 22 AGG).

Das deutsche Recht nennt eine abgeschlossene Aufzahlung von ,geschuitzten
Merkmalen®. Geschiitzt bedeutet nicht, dass es verboten ist, diese Merkmale zu
erfassen, sondern Menschen danach zu diskriminieren. Nach nicht geschitzten
Merkmalen darf jederzeit differenziert werden, auch wenn sich dadurch Nachteile fur
Betroffene ergeben kénnen (Hensche 2020a). Art. 3 GG schiitzt die Merkmale
Geschlecht, Ethnizitdt (Abstammung, Rasse), Sprache, Heimat und Herkunft, Religion
(Glaube), politische Meinung und Welthild (Anschauung), Behinderung und chronische
Erkrankungen,® Artikel 9 GG die Zugehorigkeit zu einer Gewerkschaft. Ebenfalls
geschitzt nach 8§ 4 Gendiagnostikgesetz sind genetische Merkmale und Anlagen, nach
8§ 1 AGG Alter und sexuelle ldentitdt. Zusatzlich werden alle Informationen zum
Sexualleben und biometrische Daten nach Art 9 der DSGVO geschiitzt.!! Die genannten

Merkmale werden auch ,diskriminierungsanfallige Merkmale“ genannt.

Aber es gibt auch Ausnahmen vom Diskriminierungsverbot.'? Eine mittelbare
Benachteiligung?® liegt laut 8 3 AGG Abs. 2 nicht vor, wenn ,[...] die betreffenden
Vorschriften, Kriterien oder Verfahren [...] durch ein rechtmafiges Ziel sachlich

gerechtfertigt und die Mittel [...] zur Erreichung dieses Ziels angemessen und

9 Der offizielle vollstandige Titel der DSGVO lautet Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG.

10 Nur dann, wenn diese Krankheit die Teilhabe am Berufsleben maRgeblich und dauerhaft
beeintrachtigt. EUGH, Urteil vom 11.04.2013, C-335/11 C-337/11 - HK Danmatrk.

11 Einen Uberblick bietet Carsten Orwat (2019: 25).

12 Die sogenannten Erlaubnistatbesténde finden sich unter 88 5, 8 - 10 AGG.

13 Es geht also um eine Diskriminierung nach scheinbar neutralen Vorschriften. Siehe auch
Kapitel 3.1.1.



erforderlich [sind]“. Sachliche gerechtfertigte Grinde konnen die Vermeidung von
Gefahren oder Verhiitung von Schaden darstellen oder ein besonderes Schutzbediirfnis
beinhalten (8 20 Abs. 1 AGG). Beispielsweise sollen bestehende Nachteile durch eine
bewusste Ungleichbehandlung ausgeglichen werden (8 5 AGG). Profitgriinde sind
jedoch keine sachlichen Grinde. Erforderliche angemessene Mittel werden in
8§ 20 Abs. 2 S. 2 AGG dargestellt. Demnach ist ,[e]ine unterschiedliche Behandlung
wegen der Religion, einer Behinderung, des Alters oder der sexuellen Identitat [...] im
Falle des 8 19 Abs. 1 Nr. 2 nur zulassig, wenn diese auf anerkannten Prinzipien
risikoadaquater Kalkulation beruht, insbesondere auf einer versicherungsmathematisch
ermittelten Risikobewertung unter Heranziehung statistischer Erhebungen.” Absolut
verboten ist es jedoch, nach Rasse und ethnische Herkunft (§ 9 Abs. 2 AGG), sowie
Schwangerschaft und Mutterschaft (§ 20 Abs. 2 S. 1 AGG) zu diskriminieren.

Es ist ein groRes Problem, dass es in statistischen Ausnahmeféllen erlaubt ist, nach
gewissen geschitzten Kriterien zu differenzieren. Dabei steht es natirlich fest, dass
bestimmte Zusammenhange bestehen. So ist etwa die Wahrscheinlichkeit bei alteren
Menschen groRRer, dass sie vor der Rickzahlung eines Kredits sterben kdnnen.
Schwangere konnen im Beruf zunachst ausfallen, wenn sie ihr Kind bekommen. Die
Rechte der Schwangeren werden geschiitzt, die der Alteren aber nicht, obwohl sie
natirlich keine Schuld daran haben, alt zu sein. Insbesondere zum Alter gibt es sehr
viele Ausnahmen vom Diskriminierungsverbot, da dieses Merkmal erst spéat in den
Katalog aufgenommen worden ist, aber dann auf tarifliche Sonderregelungen traf, die
eigentlich &ltere Arbeitnehmer*innen schiitzen sollen oder ihnen Vorteile gewadhren
(Hensche 2020b).

Ebenfalls nicht vor Diskriminierung geschitzt sind Menschen, die freiwillig in das
jeweilige differenzierende Verfahren eingewilligt haben. Diese Regelung scheint
besonders fragwirdig vor dem Hintergrund, dass derartige Zustimmungsklauseln
oftmals in den seitenlangen Allgemeinen Geschéftsbedingungen (AGB) ,versteckt” sind
und Betroffene manchmal auch gar keine Wahl haben, als einzuwilligen. Man spricht
hier von einem Zustimmungszwang, der trotz der Bedingungen in Art. 7 DSGVO

besteht.*

Rechtlich nicht geregelt und damit erlaubt sind Benachteiligungen und

Ungleichbehandlungen aufgrund nicht geschiitzter Merkmale (siehe Kapitel 3.1.2.).

14 Da es erstens nicht klar ist, ob ein absolutes oder relatives Kopplungsverbot laut Art. 7 Abs. 4
DSGVO besteht und sich die Nutzenden au3erdem auch jederzeit eine*n andere*n Anbieter*in
suchen kdnnen (Miller 2018).

9



Auch dadurch werden diskriminierende Handlungen nicht vollstandig verboten (Hensche
2020a).

2.2 Algorithmen und Social Scoring
2.2.1 ,,Gute” und ,,bdse” Algorithmen

Gegenwartig wird viel vom Angriff der Algorithmen (O'Neil 2017) oder ahnlich
dystopischen Szenarien gesprochen. Dabei wird den Algorithmen vor allem in
journalistischen Texten zugeschrieben, dass sie bdse sein kénnten (u. a. padeluun [sic!]
zit. n. Geuter 2013), die Weltherrschaft an sich reiRen (u. a. Schdbel-Matthey 2019),
oder zumindest diskriminierend wirken kénnen (u. a. Lobe 2020). Andere beteuern die
Objektivitat von Algorithmen und wollen sich bei Entscheidungen daher ganz auf sie
verlassen (Schufa 2020b). Beide Sichtweisen irren sich in einem ganz konkreten Punkt,
Algorithmen kénnen namlich all diese Eigenschaften gar nicht besitzen. Im Hintergrund
steht ein einfacher Verstandnisfehler: Algorithmen werden oft falschlicherweise mit
Software gleichgesetzt (Schinzel 2017).

Auffallig ist, dass gegenwartig vor allem ,Algorithmus® und nicht ,Software” benutzt wird,
Britta Schinzel (2017) mutmalflt, weil ,Algorithmus® bedeutsamer oder auch sexier klingt.
Algorithmen sind zunachst einfach nur Rechenvorgange, also Handlungsvorschriften,
die zur L6sung eines Problems dienen. Viele einfache Algorithmen gab es schon, bevor
es Uberhaupt Software oder Computer gab, manche sind hunderte von Jahren alt.*® Sie
kénnen einfache Rechnungen durchflihren, etwa bei der Bildung von Mittelwerten oder
bei Sortierverfahren oder wesentlich komplexere wie bei einem Algorithmus zur
Vorhersage von Epidemien. Da Algorithmen reine Rechenoperationen sind, kbnnen sie
als solche nicht gut oder bdse, intelligent, fair, objektiv oder diskriminierend sein. Erst
ihre Interpretation mit Hilfe einer Software, hinter der sich menschliche Einstellungen

verbergen, macht sie dazu (Schinzel 2017).

Software enthalt haufig viele miteinander verwobene Algorithmen. Sie sind neben dem
Programmcode, also der Grammatik des Systems, der mathematische Anteil der
Software. Sie wendet automatisiert viele Algorithmen hintereinander an, fihrt sie aus
oder interpretiert die Ergebnisse. Software kann wie ein Buch als Produkt von Menschen
diskriminierend wirken, weil in ihr entsprechende Meinungen, Einstellungen und

Vorurteile von Personen dargestellt oder ausgedrtickt werden kénnen (Schinzel 2017).

15 Der Begriff Algorithmus stammt aus dem Pesischen vom Namen des Rechenmeisters Abu
Dscha‘far Muhammad ibn Musa al-HwarizmT ab (u. a. Folkerts et. al. 1997).
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Aber auch das Buch selbst kann nichts fur seinen Inhalt. So wie bei einem Buch der
Autor oder die Autorin verantwortlich fuir den Inhalt ist, so bezieht sich die Verantwortung
bei der Software auf den Programmierenden und die von ihm genutzten Daten. Da
Software jedoch immer fur einen bestimmten Zweck programmiert wird, sind auch die
Auftraggebenden verantwortlich fir die kompromittierenden Inhalte, zumindest dann,
wenn diese auch so gewtinscht wurden (Schinzel 2017).

2.2.2 (Social) Scoring — Abgrenzung und Definition

Scoring

Scorings sind vielen bekannt aus dem Sport, etwa bei Tennis und Baseball und aus der
Medizin in der etwa der Apgar-Score fur Neugeborene oder bestimmte Score-Systeme
in der Notfallmedizin zur Schweregradklassifikation von Verletzungen verwendet
werden. Aber auch Schulnoten kann man als eine Art Scoring verstehen. In Abgrenzung
zum Rating, das eher Firmen in den Fokus nimmt, hat das Scoring die Aufgabe,

menschliches Handeln zu bewerten.16

Das englische Verb to score kommt urspriinglich aus dem Altnordischen von skor fiir
einkerben (Jost et. al. 1830) und hat heute die Bedeutung ,Punkte erzielen“ oder
»2aufaddieren® (Duden 2020a). Der ,Score” ist der aufgerechnete Wert, also das Ergebnis
der vorangegangenen Rechnung (siehe auch ,Highscore® in Spielen). Die durch Scoring
entstandenen Werte kdonnen mit anderen verglichen werden, die nach demselben
Schema entstanden sind. Ab diesem Zeitpunkt ist ein Rickschluss auf die Einzelwerte
als die urspriinglichen Bestandteile nicht mehr moglich,'’ er ist aber auch nicht gewollt,
da Einfachheit und Vergleichbarkeit im Fokus stehen. Scoring muss nicht unbedingt mit
Software genutzt werden oder komplizierte Algorithmen beinhalten. Durchschnittsnoten
werden beispielsweise mit einfachsten Algorithmen berechnet (Addieren, Mittelwert) und
auch einfaches Zahlen (strenggenommen auch ein Algorithmus) kann dem Scoring
zugerechnet werden (Schinzel 2017). Sogenannte ,,Up- und Down-Scorings®, wie sie von
Youtube oder Facebook fir die Daumen-hoch-Daumen-runter-Darstellungen genutzt

werden, zahlen namlich ganz simpel Mausklicks.
Rechtliche Bestimmungen zum Scoring

Scoring beschreibt also allgemein ein algorithmisches Verfahren, in dem Werte zu einem
Ergebnis zusammengerechnet werden, mit dem Ziel diese Ergebnisse vergleichbar zu

machen oder eine Rangfolge erstellen zu kénnen. Die Verwendung von Scorings wird

16 Der Begriff Rating wird insbesondere im Finanzwesen genutzt (Munsch et. al. 2001).
17 Es sei denn, die Rechenfolge lasst sich nachvollziehen.
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zwar durch das BDSG und die DSGVO eingeschrankt, Scoring bezeichnet im deutschen
Recht aber laut § 31 Abs. 1 BDSG nur die ,Verwendung eines Wahrscheinlichkeitswerts
Uber ein bestimmtes zukiinftiges Verhalten einer natirlichen Person zum Zweck der
Entscheidung Uber die Begrindung, Durchfihrung oder Beendigung eines
Vertragsverhaltnisses mit dieser Person [...]°. Der Paragraph beschreibt damit
ausschlie3lich das Risiko-Scoring bei einem Vertragsabschluss anhand von
Wahrscheinlichkeitswerten, wie sie z. B. im Kredit-Scoring verwendet werden. Auch im
weiteren Verlauf des Paragraphen wird deutlich, dass der Gesetzgeber Scoring vor allem
mit den Auskunfteien in Verbindung bringt.!® Scorings, die kein klassisches
LVertragsverhaltnis“ auf Kund*innen-Basis haben (wie in den Abschnitten 3.2.4, 3.2.5
und 3.2.6 dargestellt), werden also vom deutschen Gesetz nur unzureichend erfasst,
worauf auch Stefanie Eschholz (2017) hinweist. Sie werden auch in anderen Branchen
verwendet und bilden die Grundlage von Matching- und Profiling-Software.*® In der
DSGVO wird Scoring daher als Teil des Profilings gesehen, damit wird es viel offener
beschrieben, die Vorschrift ist flexibler (Art. 4, 22 DSGVO). Denn insbesondere die
neuen Big Data-Technologien und die immer weitere Verknupfung von Algorithmen
machen das Scoring undurchsichtig und Missbrauch maglich.

Social Scoring

Scorings sind mittlerweile zwar wichtige Bestandteile zur Risikoabschatzung in unserer
neuen Praventionsgesellschaft, vormals Risikogesellschaft (Albers 2012: 102),
geworden, sie kbnnen aber auch Nachteile mit sich bringen. Sogenannte Social Scorings
stehen sogar im Verdacht, die Gesellschaftsordnung gefahrden zu kénnen.?® Den Zusatz
social?! erhalt das Scoring, um es vom Sport-Scoring? abzugrenzen, denn beim Social
Scoring geht es um gesellschaftiche Auswirkungen. Eine ausflhrliche
Literaturrecherche flihrte zum Ergebnis, dass der Begriff ,Social Scoring“ zwar haufig
verwendet wird, aber bisher noch nicht eindeutig definiert wurde. Das zeigt sich auch
daran, dass mehrere unterschiedliche Phanomene mit dem Begriff Social Scoring in

Verbindung gebracht werden.

18 Die weiteren Einschrankungen in Abs. 2 gelten nur fir Auskunfteien.
19 Profilings dienen der Analyse der Persénlichkeit einer Person. Matching ist der Abgleich von
Anforderungen, Kompetenzen oder sonstigen Merkmal zum Zwecke einer Passung. Siehe dazu
Abschnitt 3.2.4.
20 Katzenmeier (2019: 18-19) diskutiert das ausfuhrlich. Auch bei Selke (2015) und (Boning et.
al. 2019).
21 Aus dem Englischen fiir ,gesellschaftlich”.
22 7. B. im Baseball.
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In der Wissenschaft und dabei vor allem in der Soziologie wird ,Social Scoring“ als ein
Uberbegriff fur alle Verfahren verwendet, bei denen menschliches Verhalten oder
menschliche Eigenschaften in Punkten abgebildet werden.? Literatur zu ,Social Scoring*
aus den 2010er-Jahren beschreiben es hingegen als eine algorithmen-basierte
Technologie, um den Einfluss von Personen im Internet und dabei insbesondere in den
sozialen Netzwerken wie Facebook und Twitter zu messen. Vorreiter war dabei das
Programm ,Klout“, das selbststandig und ohne eine Zustimmung unregistrierter Nutzer
diverse Netzwerke durchsuchte und Personen Score-Werte zuordnete. Es hat aber die
EinfUhrung der DSGVO nicht Uberlebt und ist 2018 vom Netz gegangen (Russel 2018).
Davon Ubrig geblieben ist der heute sehr bekannte Begriff ,Influencer®. Blicher zu diesem
»Social-Media-Scoring“ beschaftigten sich vor allem damit, wie man seinen eigenen
Klout-Score steigern kann, oder Firmen die einflussreichsten Klout-User nutzen kdnnen,

um mehr Profit generieren zu kénnen (Prommer 2016; Schaefer 2013).

AuBerdem wird auch der Einfluss des eben beschriebenen ,Social-Media-Scoring“ auf
die Kreditvergabe an mancher Stelle als Social Scoring bezeichnet.?* Derartiges wird
beispielsweise von der deutschen Kreditech angeboten (Schlenk et. al. 2019). Auch die
Schufa hatte solche Plane, liel3 sie aufgrund von Protesten jedoch wieder fallen (FAZ
2012). Diese Form eines Social Scorings, die Daten aus branchenfremden Netzwerken
(insbesondere Facebook) sucht und zusammenfihrt oder auch generiert, wird in dieser
Arbeit als ,Super Scoring“ bezeichnet. Diese Zusammenflihrung von
personenbezogenen Datensatzen ist nach dem Kopplungsverbot (Art. 7 DSGVO) und
dem Zweckbindungsgebot aus der DSGVO (Art. 5 Abs. 1 Buchst. b DSGVO) in
Deutschland verboten, es sei denn es liegt ausdriickliche eine freiwillige Einwilligung vor
(Art. 7 DSGVO). Alexander Michopoulos zeigt aber, dass Super Scoring auch ohne diese
Einwilligung unproblematisch ware, da nach derzeitiger Gesetzeslage nicht mit

Konsequenzen gerechnet werden muss (Michopoulos 2018).

Eine vollig andere Bedeutung hat ,Social Scoring® in journalistischen Kreisen
bekommen. In vielen Zeitungsberichten kann man in den letzten Jahren von den
Bestrebungen der chinesischen Regierung lesen, ein Gesellschaftsbewertungssystem
einzufuhren (Erling 2019). Dabei werden die Begriffe ,Sozialkreditsystem® (auch ,social
credit system“?®) und ,Social Scoring” entweder synonym verwendet oder der Begriff wird

undefiniert benutzt, um die Funktionsweise eines Sozialkreditsystems zu erklaren (u. a.

23 U. a. auf der Website der Universitat Oldenburg, die jedoch keine*n Verfasser*in angibt (Uni-
Oldenburg 2020).
24 Beispielsweise im Internet-Wérterbuch Netlingo (2020).
25 Auch diesen Begriff gibt es auch schon und er bedeutet nochmals etwas ganz anderes
(Kolany-Raiser 2018).
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Steinhagen 2019). Dieser Umgang mit den verschiedenen Begriffen ist in mehrfacher
Hinsicht problematisch, weil es zum einen nicht das eine chinesische Sozialkreditsystem
gibt, sondern viele Pilotprojekte, die derzeit laufen und zum anderen das bekannteste
unter diesen Pilotprojekten SesameKredit ist, das auch am haufigsten in den Medien
beschrieben wird, aber eher dem Super Scoring zuzurechnen ist. Viele dieser
Pilotprojekte basieren zwar auf Social Scoring, sind aber frei von jeglicher neuen
Technologie (Hmaidi 2020; Genzsch 2020).

In Anlehnung an die von der Soziologie verwendete Terminologie wird auch in dieser
Arbeit der Begriff ,Social Scoring“ als ein Uberbegriff fur alle Scoring-Techniken
verwendet, die das Verhalten und die Eigenschaften von Personen berechnen, erfassen

und auswerten, womit gesellschaftliche Auswirkung verbunden sein kénnen.

3 Formen und Bereiche von Diskriminierung durch Social

Scoring

3.1 Formen

Im Fachdiskurs ist Diskriminierung zwar ein haufiger Gegenstand von Untersuchungen
aller Art, fUr eine Unterteilung in verschiedene Formen, Bereiche oder Dimensionen gibt
es aber bisher nur wenig Forschung (Petersen 2008: 161). In Abhéngigkeit von den
Zielen einer Untersuchung werden die verschiedenen Arten von Diskriminierung
herausgestellt. Dabei ist zu beachten, dass in einem Fall von Diskriminierung auch
gleichzeitig mehrere Formen vorliegen kénnen (z. B. strukturell und institutionell), da
nach verschiedenen Gesichtspunkten differenziert wird oder mehrere Diskriminatoren?®
beteiligt sein kbnnen. Es handelt sich hier um keine abschlieRende Liste, da es noch
viele andere Formen wie z. B. die sprachliche oder die symbolische Diskriminierung gibt.
Auch Beleidigungen und Belastigungen werden zur Diskriminierung gezahlt, sie sind
aber nicht relevant fir diese Arbeit (Pates et. al. 2010: 27-45).

3.1.1 Diskriminierung nach Motiv, AuRerungsform und Diskriminatoren

Eine mdgliche Einteilungsform ergibt sich durch das Motiv. Diskriminierung kann
absichtsvoll geschehen, also bewusst oder aber géanzlich unbewusst. Unbewusste
Diskriminierung aul3ert sich darin, dass sie oft gar nicht als solche wahrgenommen wird,
beispielsweise weil ihr ,Bedeutungszusammenhang® nicht bekannt ist. Als Beispiel kann
hier das ,Zigeunerschnitzel* dienen: Angehoérige der Roma und Sinti wollen u. a.

deswegen nicht als ,Zigeuner® bezeichnet werden, da sie unter dieser Bezeichnung von

26 Als Diskriminator wird hier die Person oder Institution bezeichnet, die diskriminierend handelt.
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den Nationalsozialisten verfolgt wurden. Auf3erdem schlie3t dieses Wort die
Zuschreibung von negativen Eigenschaften ein.?’ Die individuelle Diskriminierung
basiert auf solchen Stereotypen und Vorurteilen. Sie kann bewusst oder unbewusst
auftreten und zeigt sich in konkreten Situationen in zwischenmenschlichen Handlungen

oder Verhaltensweisen (Allport 1954).

Das Gesetz unterscheidet auBerdem in § 3 Abs. 1 AGG nach der Form der AuRerung in
unmittelbar (direkt) und mittelbar (indirekt). Eine direkte bzw. unmittelbare
Diskriminierung bezieht sich auf die typischen Diskriminierungsmerkmale und schlief3t
beispielsweise Frauen von einem Jobangebot aus. Die indirekte bzw. mittelbare
Diskriminierung erfolgt dann, wenn neutrale Kriterien gelten und prinzipiell von allen
Menschen das Gleiche verlangt wird.?® Da aber Menschen unterschiedliche
Voraussetzungen haben, kdnnen dadurch einzelne Personen ausgeschlossen werden.
Indirekte Diskriminierung passiert meist unbewusst und kann sogar die Folge eines
Gleichberechtigungsbegehrens sein (Pates et. al. 2010: 30).

Sie kann weiter in institutionelle und strukturelle Formen unterschieden werden.
Strukturelle Diskriminierung hat ihren Ursprung in scheinbar neutralen Gesetzen.
Normen und Regeln gelten fiir alle, kénnen aber nicht von allen erfiillt werden, wodurch
Privilegierung entsteht. Sie kann auch von (teilweise unsichtbaren) Barrieren verursacht
werden, so sind z. B. Apps oder Fahrkartenautomaten fiir sehbehinderte Menschen nicht
bedienbar. Die institutionelle Diskriminierung kann in der strukturellen begrindet
sein. Sie beschreibt ein systematisch ausgrenzendes Verhalten, das von einer
bestimmten Institution ausgeht. Im Unterschied zur strukturellen Diskriminierung fehlt ihr
der gesamtgesellschaftliche Aspekt. Ein Beispiel dafir in Deutschland ware die
benachteiligende Haltung der kirchlichen Arbeitgeberfinnen gegentiber Nicht-
Christ*innen, denen angeblich bestimmte und scheinbar ausschlief3lich christliche Werte

fehlen sollen.?®

Zur institutionellen Diskriminierung z&hlt auch die 6konomische Diskriminierung, die

sich darin ausdruckt, dass soziodemografische Eigenschaften wie Alter oder Geschlecht

27 Mit dem Begriff ,,Zigeuner* werden Lebensweisen wie das ,lustige Zigeunerleben® oder
unzivilisiertes Leben in Verbindung mit Betrug und Diebstahl verbunden (Pates et.al. 2010: 30,
252).
28 Grandios dargestellt in der beriihmten Zeichnung von Hans Traxler. Darauf erlautert ein
Lehrer, dass die Prufung leicht zu bewéltigen sei, denn alle der anwesenden Tiere (darunter ein
Affe und ein Fisch im Aquarium) sollen ,nur” auf einen Baum klettern (Traxler 1983: 25).
2% Offenbar wurde vor Gericht argumentiert, dass Angestellte ohne Religionszugehérigkeit sich
nicht in gleichem Male an ,christliche® Wertvorstellungen halten. Die bis dahin praktizierte
Regelung nicht-christliche Bewerber*innen aus diesem Grund zu benachteiligen verstéi3t jedoch
gegen das Verbot der Diskriminierung wegen der Religion oder der Weltanschauung. EuGH,
Urteil vom 11.09.2018 - C-68/17. Fn. 20, 72.
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in eine Leistungsbewertung miteinflieen (Schubert 1993: 22 ff). Ein Beispiel dafir ist
der Gender-Pay-Gap.®® Davon abgegrenzt werden muss die ebenfalls institutionelle
Diskriminierung nach dem soziobkonomischen Status, bei der Wertschatzung von
gesellschaftlich relevanten Merkmalen wie Beruf, Einkommen und Bildungsniveau und
damit verbunden Besitz und Macht abh&ngig gemacht wird (Ditton et. al. 2011: 193). Der
Literaturnobelpreistrager Anatole France beschreibt 1884 in seinem Roman ,Die rote
Lilie* passend die ,majestatische[n] Gleichheit des Gesetzes, das Reichen wie Armen
verbietet, unter Briicken zu schlafen, auf den StraRen zu betteln und Brot zu stehlen®
(France 1899: 72). Diese Form der Diskriminierung ist altbekannt — Schichtungs- und
Klassentheorien wurden schon von Karl Marx und Max Weber beschrieben — gesetzlich

eingeschrankt ist sie jedoch nach wie vor nicht (Ditton et. al. 2011: 193-194).

3.1.2 Diskriminierung aufgrund nicht geschutzter Merkmale

Die in Abschnitt 2.1.2 genannten geschiitzten Merkmale basieren auf der Allgemeinen
Erklarung der Menschenrechte aus dem Jahre 1948, die jedoch nur empfehlenden
Charakter hat (bpb 2020). Dort heif3t es in Artikel 2 ,Jeder hat Anspruch auf alle in dieser
Erklarung verkundeten Rechte und Freiheiten, ohne irgendeinen Unterschied, etwa
nach...“. Der Katalog der Merkmale ist insofern nur eine Auswahl und wird nicht als
abgeschlossen festgelegt, weil Diskriminierung immer auf den aktuell gultigen
Normverstandnissen beruht. Homosexualitat war damals zum Beispiel noch unter Strafe
gestellt. In Deutschland treten die geschitzten Merkmale dennoch als abgeschlossene
Aufzahlung in Erscheinung (Scherr 2007: VI-VII).

Viele Anfragen bei der Diskriminierungsstelle basieren hingegen auf einer
Diskriminierung durch ein nicht geschutztes Merkmal. Beispielsweise fallt die
Staatsbirgerschaft oder die Sprache nicht unter Ethnizitat (,Rasse*), weshalb Deutsche
daher im Privatrecht bevorzugt behandelt werden durfen.®! Auch das Vermogen und der
damit einhergehende soziale Status sind nicht geschiitzt, obwohl dieses Merkmal schon
sehr lange zur Differenzierung, etwa zur historischen Determinierung des Kreises der
Wahlberechtigten, genutzt wird. Auch Benachteiligungen am Arbeitsmarkt aufgrund von
vorangegangener Kriminalisierung oder Psychiatrisierung bleiben unberticksichtigt.3?
,Dass weder das europaische noch das deutsche Antidiskriminierungsrecht diese

Ungleichheitsdimension aufnehmen, zeigt einen blinden Fleck in ihrem Diversity-

30 Frauen werden in den patriarchalen Gesellschaften auch strukturell diskriminiert.

81 Die Staatsangehorigkeit wird nur dann unter ,ethnischer Herkunft* als Diskriminierung erfasst,

wenn sie ein Stellvertretermerkmal darstellt und in Wahrheit eine Benachteiligung wegen der

ethnischen Herkunft vorliegt. Ahnlich verhélt es sich mit der Sprache (Ernst & Young Law

GmbH 2019).

32 Derartige Ereignisse konnen im Lebenslauf nur schwer verdeckt werden (Scherr 2014: 23).
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Konzept” meint Beate Rudolf (2008: 11) und Albert Scherr attestiert dazu, dass die
Auflistungen in den Gesetzen der EU und im AGG aus Sicht der Ungleichheitsforschung
als unvollstandig gelten, da zentrale Aspekte ausgeklammert worden seien (Scherr
2014: 23). Sogar in anderen EU-Landern greift der Diskriminierungsschutz viel weiter.
Daher fordert u. a. die Antidiskriminierungsstelle des Bundes die Ausweitung der
Merkmale und ihre Konkretisierung, um Rechtsunsicherheiten zu vermeiden (Ernst &
Young Law GmbH 2019).

3.1.3 Statistische Diskriminierung

Software soll in einem gewissen MaRe die Wirklichkeit abbilden und eine genaue
Darstellung von realen Problemen und Lésungen beinhalten. Dazu muss sie in
Maschinensprache und Algorithmen Ubersetzt werden. Das heildt, unsere extrem
komplexe Lebenswelt wird analysiert, stark abstrahiert und reduziert. Diese
Abstrahierung ist also vergleichbar mit der, die auch bei uns im Kopf zu Stereotypen und
Diskriminierung fuhrt und in Abschnitt 2.1.1 ausfuhrlichst beschrieben wurde (Schinzel
2017).

Die statistische Diskriminierung bezeichnet die ungerechtfertigte Ungleichbehandlung
aufgrund von Ersatzinformationen, sogenannter ,Proxys“ (von engl. approximately fur
zirka, etwa), auch Naherungswerte oder Stellvertreterwerte genannt. Dabei werden aus
Mangel an konkreten Informationen Uber Personen Daten herangezogen, die
Ruckschlisse auf das Verhalten erméglichen sollen, das bewertet werden soll, z. B. die
Zahlungsmoral. Diese Proxys kénnen sowohl geschiitzte Merkmale wie Alter oder
Geschlecht sein (unmittelbare statistische Diskriminierung) oder dazu eine Korrelation
aufweisen (mittelbare statistische Diskriminierung) (Orwat 2019: 28). Anschliel3end
werden die Einzelwerte mit Gruppenwerten abgeglichen und daraus werden
Wahrscheinlichkeitswerte berechnet. Da sich Individuen aber nicht immer so verhalten,
wie es die ihnen zugeschriebene Gruppe ,wahrscheinlich® tut (,Generalisierung* Britz
2008: 8) und weil der errechnete Zusammenhang auch nur Korrelation ganz ohne
Kausalitat sein konnte (,0kologischer Fehlschluss® Dorsch 2020), werden derartige
Verfahren vielfach kritisiert (u. a. Orwat 2019) und gleichen eher einem
pseudowissenschaftlichen Hokuspokus und nicht einem ,wissenschaftlich anerkannten
mathematisch-statistischen Verfahren [...]* (8§ 31 Abs. 1 Nr. 2 BDSG ).* Die Beurteilung,

33 Nach § 31 Abs. 1 Nr. 2 BDSG soll Scoring nur unter dieser Voraussetzung erlaubt sein. Im
§ 20 Abs. 2 AGG ist von ,anerkannten Prinzipien risikoadaquater Kalkulation“ die Rede, mit
denen auch nach geschitzten Merkmalen diskriminiert werden darf.
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ob bei der statistischen Diskriminierung auch eine im rechtlichen Sinne vorliegt, gilt laut
Carsten Orwat (2019) dennoch als grof3e Herausforderung.

Zu statistischer Diskriminierung kommt es, wenn Zeit und Geld gespart werden soll und
nicht genug Ressourcen vorhanden sind, um Einzelfalle zu betrachten. Diese kalkulierte
Form der Diskriminierung erfolgt, ,um mit einem Informationsdefizit moglichst effizient
umzugehen® (Orwat 2019: 30). Dazu werden Regressionsanalysen wie die ,lineare
Regression* oder die ,logistische Regression® zur Risikobewertung verwendet. Eine
Neuerung der statistischen Diskriminierung besteht darin, dass unter Einsatz von Big
Data-Analysen statt einzelner Ersatzvariablen ganze Modelle als Abstraktion vieler
Variablen treten, wie z. B. beim Machine Learning, oder auch ganz neue und erzeugte
Merkmale wie Schrittgeschwindigkeit oder Schlafdauer (z. B. von Wearables) entstehen
konnen. Dadurch wird die Entscheidung, ob etwas rechtlich legal ist, oder nicht, diffizil
(Orwat 2019: 31).

Eine typische und vielfach beschriebene statistische Diskriminierung ist das sogenannte
,Redlining®, bei dem der Wohnort und die Wohnsituation Riickschluss geben kénnen auf
Einkommen, Status und Ethnizitat. Die Bezeichnung kommt daher, dass friiher auf einer
Landkarte eine rote Linie um ,gefahrliche Gebiete gezogen wurde, in denen
Versicherungen daher ihre Pramien zu héheren Preisen anboten. Die Bewertung der
Gefahr ging jedoch ausschlieBlich auf die ,Rasse** der Gebietsbewohner*innen
(LAuslander*innenviertel“) zurtick (Sagawa 1999: 30). Heute wird diese Praktik jedoch
als hdchst diskriminierend bewertet (Orwat 2019: 29).

3.1.4 Rationale Diskriminierung

Stefan Selke versteht unter dem Begriff rationaler Diskriminierung ,ein negativ
konnotiertes und auf Abweichungssensibilitdt basierendes Organisationsprinzip des
Sozialen [...]“ (Selke 2015: 102). Dabei soll der erste Teil des neu geschaffenen
Begriffes die Methode, also das Rationale betonen, der zweite die Folgen. ,Rational
hei3t diese Form der Diskriminierung, weil sie davon ausgeht, dass prinzipiell alles
ergrindbar und erklarbar ist® (Selke 2015: 102). Mit teilweise wissenschaftlichen
Techniken werden ,vermeintlich objektive” Daten erzeugt, was ohne den Willen zu
diskriminieren erfolgt. Daher handelt es sich um keine bewusste Form der
Diskriminierung, auch wenn der Begriff im ersten Moment so klingt. Selke verortet die
rationale Diskriminierung zwischen der sozialen und der statistischen Diskriminierung,

da sie Aspekte von beiden beinhaltet. Er beschreibt sie hauptsachlich im

34 Hier als soziale Konstruktion und nicht biologische Kategorie.
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Zusammenhang mit dem Trend der Selbstvermessung®® und einem damit verbundenen
,Ruckzug auf die Malistabsebene des Beherrschbaren“ (Selke 2015: 98). In diesem
Zusammenhang stellt sich auch die Frage nach der von Bourdieu (1987) beschriebenen
Benennungsmacht, da bei der Quantifizierung des Sozialen ganz neue Regeln definiert
werden und friher hdchst personlichen Dingen ein offizieller Charakter gegeben wird,
solange ,bis etwas ganz naturlich erscheint® (Mau 2018: 185). Dabei wird den Menschen
aus Profitgriinden vorgegaukelt, dass sie mehr Macht tber ihre Kérper haben, wéhrend
sie hingegen als ,Datenlieferanten (Mau 2018: 249) eingespannt, auf die neuen
Vorgaben konditioniert und dabei immer transparenter werden (Mau 2018: 231).
Gleichzeitig werden die damit verbundenen Technologien und die Ziele ihrer
Anbieter*innen immer intransparenter (Mau 2018: 186). Damit verschieben sich
Machtaspekte. Die Rationale Diskriminierung aufRert sich schlussendlich darin, dass
individuelles, nicht gruppenkonformes, abweichendes oder nicht erkennbar zielstrebiges
Verhalten als unerwinscht gilt und sanktioniert wird (Selke 2015). Mau zieht dabei sogar

Vergleiche zu einer ,sozialdarwinistische[n] Auslese” (Mau 2018: 253).

3.1.5 Intersektionalitat

Mehrdimensionale Diskriminierung oder auch Intersektionalitat beschreibt das
Zusammenwirken mehrerer Diskriminierungsformen oder die Diskriminierung aufgrund
der Uberschneidung mehrerer Merkmale (Marten et. al. 2017). Diese Wechselwirkung
kann zu komplett eigenstandigen Diskriminierungserfahrungen fithren (Crenshaw 2016).
Die Massenentlassungen von farbigen Frauen bei General Motors in den USA wurde
beispielsweise in den 1970er Jahren in Prozessen als nicht diskriminierend
wahrgenommen, weil vor dem zustdndigen Gericht gezeigt wurde, dass weder
,Schwarze“ Manner, noch weiRe Frauen diskriminiert wurden und deshalb auch
,Schwarze Frau“ kein Diskriminierungsmerkmal sein kénne. Dabei geht es nicht um die
Anerkennung von ,schwarze Frau® als eigenstandigem Merkmal, sondern darum, dass
der Diskriminierungsrahmen viel weiter und komplexer ist, als angenommen wurde
(Marten et. al. 2017: 161). Denkbar waren namlich auch unzahlige andere
Kombinationen wie Behinderung mit Migrationshintergrund oder Armut. Vermutlich gibt
es auch Wechselwirkungen zwischen Migrationshintergrund und sexuelle Identitat oder
sexueller Identitat und Alter. Kimberlé Crenshaw weist zudem auch auf ein erhdhtes
Verletzungsrisiko und die besondere Schutzbedurftigkeit intersektioneller Identitaten hin
(Crenshaw 2016). Rechtlich wird dies etwa durch den § 4 AGG ,Unterschiedliche

Behandlung wegen mehrerer Griinde* bericksichtigt.

35 Bei ihm , Lifelogging"“.
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3.1.6 Diskriminierung durch minderwertige Scoregute

Eine Diskriminierung kann sich auch dann ergeben, wenn Individuen versehentlich durch
Fehler aller Art anderen Klassen zugeordnet werden. Man spricht dann von einer
minderwertigen Scoregute.*® Dies ist zwar ein oft beschriebenes Problem, es wurde aber
bisher nie ausdricklich unter den Diskriminierungsrisiken genannt®’, obwohl derartige
Fehler durchaus héaufig auftreten sollen (Unabhé&ngiges Landeszentrum fir Datenschutz
Schleswig-Holstein ULD 2014). Die ,Richtigkeit der Daten muss laut Art. 5 DSGVO
gewahrleistet und auf dem neuesten Stand sein. Um ihre Relevanz zu unterstreichen,

erhalt die Scoreglite hier einen eigenen Abschnitt.

Fehler im System kdnnen eine Verzerrung der Ergebnisse herbeifiihren und dabei eine
minderwertige Scoregute verursachen. Durch die grof3e Anzahl an Eingabe- und
Erfassungsmoglichkeiten kann es so z. B. zu Eingabefehlern (Orwat 2019: 21),
Erhebungsfehlern, Messfehlern (u. a. Selke 2015; Boning et. al. 2019) oder Fehlern in
der Programmierung kommen. Einen Uberblich dazu bietet Britta Schinzel (2017).
Verzerrungen kdnnen aber auch schon beim Entwurf von Programmen entstehen, denn
unsere Lebenswelt, die wir vom System erfassen lassen, ist nicht vorurteilsfrei. Daher
kann nicht erwartet werden, dass ein von Menschen programmiertes System diese
umgeht. Eine besonders grofl3e Rolle nimmt dabei das ,Machine Learning® ein. Es steht
in zahlreichen Artikeln beispielhaft fur diese Art der Fehlerquelle, da es von potentiell
fehlerhaften Trainingsdaten lernt und diese Fehler massenhaft reproduziert. Damit
kommt es zu klassischen Folgefehlern und zu einer anschlieBenden Verstarkung der
Diskriminierung (Orwat 2019: 23). Problematisch ist auch, dass bei dieser Technologie
die Rechenvorgange auch fur Fachleute nicht mehr nachvollziehbar sind (Orwat 2019:
21). Fur Betroffene bedeutet das, dass sie in eine falschen Kategorie gelangen kénnen,

da es durch derartige Fehler zu einer automatischen Falschzuordnung kommen kann.

Eine minderwertige Scoregute kann insbesondere fatale Auswirkungen auf ADMs
haben. Die Abkirzung ADM fir automatic desicion making bezieht sich auf
automatisierte Entscheidungen, wie z. B. eine schnelle Online-Kreditvergabe. Sie sind
nach dem Art. 22 Abs. 1 DSGVO verboten, aber auch hier gibt es Ausnahmen (Orwat
2019: 21). Halbautomatisierte Entscheidungen, bei denen laut Gesetz noch eine Person
beteiligt sein sollte, die auch die Entscheidung trifft, sind legal (Art. 22 Abs. 3 DSGVO),
aber genauso kritisch zu bewerten, wie automatisierte Entscheidungen (Orwat 2019:

22). Letztlich werden Entscheidungen namlich fast immer so getroffen, wie es das

36 Schon 1994 beschrieben von Cowen et. al. (1994). Der Begriff findet aber auch Verwendung
im Gutachten des Sachverstandigenrats fir Verbraucherfragen (SVRV 2018).
87 Orwat sieht diese Form als Teil der statistischen Diskriminierung (Carsten Orwat 2019).
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Programm vorschlagt, auch weil bei einem Abweichen von der Vorgabe die Prifenden
dazu angehalten werden, ihre Entscheidung ausfuhrlich schriftlich darzulegen (Fréhlich
2019). Gerade bei ADMs in Verbindung mit Social Scoring oder Machine Learning ist die
Bildung einer eigenen Meinung schwierig, da beim Scoring nicht mehr ersichtlich ist, aus
welchen anderen Werten sich der Score zusammensetzt. Es ist also nur schwer maglich,
zu Uberprifen, ob der Score ,richtig” ist und somit unmaéglich fur die entscheidende
Person eine fundierte Entscheidung zu treffen. Der betroffene Mensch wird dadurch zu
einem Objekt, seine Eigenschaften und Besonderheiten sind irrelevant, nur sein Score
zahlt. Damit verliert er seine Wirde. Dies verstof3t gegen den Grundsatz der
Menschenwirde ,Die Wirde des Menschen ist unantastbar (Art. 1 Abs. 1 S. 1). Dem
kann nur eine verpflichtende Feedbackschleife entgegenwirken, die von vielen Stellen
gefordert wird (u. a. SVRV 2018).

3.2 Bereiche
3.2.1 Kredit-Scoring von Wirtschaftsauskunfteien

Unternehmen bzw. Anwendungsbereiche

Auskunfteien sind Firmen, die die Vertrauenswirdigkeit potentieller Kundschaft fir
andere Unternehmen, insbesondere Banken, priifen. Dabei greifen sie auf sogenannte
LKredit-Scorings® zuriick, auch wenn es nicht um Kredite geht, sondern darum einen
Handyvertrag abzuschlie3en, bei einem Versandunternehmen auf Rechnung einkaufen
zu kénnen oder ein Bankkonto zu eréffnen. Kredit-Scorings sind automatisierte
Verfahren zur Berechnung der Wahrscheinlichkeit fir den Ausfall von Krediten oder
anderen Forderungen. Derartige Ausfélle wollen Unternehmen natirlich verhindern,
denn sie konnen existenzbedrohlich sein.®® Aber gerade Banken unterliegen strengen
gesetzlichen Verpflichtungen ihre Kreditrisiken zu bewerten. Nachdem im Zuge der
Finanzkrise in einem ersten Schritt die Eigenkapitalrichtlinien fir Kreditvergaben
verscharft wurden, wurden sie mit ,Basel 11 2007 auch zu einer strengeren

Bonitéatsprifung verpflichtet (Bundesministerium der Finanzen 2020).

Die Schufa Holding AG, genannt ,Schufa®“, mit Sitz in Wiesbaden ist die bekannteste
deutsche Auskunftei, gefolgt von Creditreform Boniversum und CRIF Biirgel (ULD 2014:
97). Da es uber die Schufa die meiste Literatur gibt, wird sie im folgenden Abschnitt an
gekennzeichneter Stelle stellvertretend fur samtliche deutsche Auskunfteien

besprochen, die alle nach dem gleichen Schema arbeiten.

38 Wie die Finanzwirtschaftskrise 2007 gezeigt hat.
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Berechnung des Scores und Datennutzung

In Abhéangigkeit von der Auskunftei sind nicht nur die genauen Berechnungsverfahren,
sondern auch Gewichtung und der endgultige Score-Wert vollig unterschiedlich, wobei
wohl vor allem Verfahren der Regressionsanalyse genutzt werden. Die Schufa
verwendet nach eigenen Angaben das Verfahren der logistische Regression (Schufa
2020d) und gibt ihren Score-Wert in Prozent an, wobei 100 % den héchsten erreichbaren
Wert darstellen. Die Daten stammen sowohl aus 6ffentlichen Verzeichnissen (z. B. aus
Insolvenzverfahren), als auch von den Geschéftspartnern*innen, die die Anfragen
beispielsweise bei der Erdffnung eines Bankkontos oder beim Abschluss eines

Handyvertrags stellen und hierzu die Daten tbermitteln.

Wie genau der Score berechnet wird, also welche Merkmale in den Score einflie3en und
wie sie gewichtet werden, ist vollig unklar. Der Bundesgerichtshof urteilte, dass dies ein
Geschaftsgeheimnis ist und bleibt.*® Bestétigt ist, dass die Merkmale Wohnort, Alter,
Geschlecht, Anzahl der Umziige, Anzahl der Bankkonten, Anzahl der Adressen,
Zahlungsausfalle und Bankwechsel in den Score einflieRen (ULD 2014).4° CRIFBUrgel
nutzt nach eigenen Angaben auch die Warenkorbgrofle im Versandhandel
(Selbstauskunft von CRIFBUrgel, 2020). Aus meiner eigenen Schufa-Auskunft geht
auBerdem hervor, dass offenbar auch Angaben zur Hausbeschaffenheit in den Score
einflieRen, da die Schufa die ,Art des Gebaudes® (Selbstauskunft der Schufa, 2020) und
die ,Anzahl [der] Haushalte in einem Gebaude“ (ebd.) ,zum Zwecke der
Betrugspravention® (ebd.) von der Nexiga GmbH bezieht (ebd.). Ob sich dies auf den
Scorewert auswirkt, konnte nicht in Erfahrung gebracht werden, da es, wie oben schon
beschrieben wurde, keinerlei Angaben weder im beiliegenden Schreiben, noch auf der
Homepage dazu gibt. Auch das Reverse-Engineering-Projekt** der Initiative
OpenSchufa konnten einige Merkmale und ihre Gewichtungen ermitteln (Semsrott et. al.
2018). Alle Merkmale lassen sich in Positiv- und Negativmerkmale unterschieden.
Positivmerkmale umfassen Kreditaufnahmen, Kontenerdffnungen und Abschliisse von
Kaufvertragen (insbesondere Handyvertrdge). Als Negativmerkmale werden alle
gerichtlich bestéatigten Angaben Uber die Bonitat bezeichnet, z. B. die Er6ffnung eines
Insolvenzverfahrens oder die Anordnung von Zwangsvollstreckungen (,harte
Negativmerkmale) oder aber auch (auBergerichtliche) Mahnungen (,weiche

Negativmerkmale®). Diese Unterscheidung ist wichtig, da Negativmerkmale automatisch

39 BGH, Urteil vom 28.01.2014 Az. VI ZR 156/13.
40 Die Merkmale sind auch ersichtlich aus den eigenen Selbstauskuinften.
41 Dabei wird ein fertiges Objekt oder System betrachtet und daraus wird die Funktionsweise
abgeleitet.
22



zu einer ,negativen Schufa-Auskunft® fihren, die eine geringe Bonitat bescheinigt
(Bonify 2020). Nicht erhoben wird, ob und welche Vermdgenswerte vorliegen, obwohl
dies zweifelsohne ein aussagekraftiges Merkmal darstellen wirde. Von tber 90 % aller
ihrer Kund*innen hat die Schufa nur positive Informationen gespeichert, aul3erdem
liegen von den meisten auch nicht mehr als drei Merkmale insgesamt vor (Semsrott et.
al. 2018).

Der so ermittelte Score beeinflusst die H6he von Kreditraten oder kann dazu fuhren,
dass — bei niedriger Bonitat — kein Kredit vergeben wird. Er wird auch bei Handy- und
Autokadufen, Onlineeinkaufen, sowie Wohnungsvermietungen herangezogen (Schufa
2020c). Dabei ist es den Auskunfteien wichtig zu betonen, dass sie nicht die
schlussendlichen Entscheidungen treffen, sondern nur eine Entscheidungshilfe
bereitstellen (Schufa 2020a).

Prifung der Diskriminierungsdimensionen

Aufgrund der Geheimhaltung des Scoring-Algorithmus, was von vielen Stellen kritisiert
wird, kann nicht gepruft werden, welche Merkmale in welcher Gewichtung und wie genau
in den Score einflieRen. Auswertungen des Projekts OpenSchufa (Semsrott et. al. 2018)
und der Scoring-Studie (ULD 2014: 105) legen aber nahe, dass die Merkmale Alter und
Geschlecht maf3geblich zum Score beitragen, was eine unmittelbare Diskriminierung

darstellen wiirde, die aber nach § 20 AGG ausdriicklich erlaubt ist.

Es ist erste Aufgabe der Auskunfteien zu differenzieren. Sie nutzen mit der linearen
Regression ein  automatisiertes  Verfahren, das Individuen nach ihrer
Gruppenzugehorigkeit bewertet. Es liegt also eine statistische Diskriminierung und damit
eine bewusste Form der Differenzierung vor. Insbesondere die Gruppenabhangigkeit
des Scores beim Merkmal Wohnort muss als problematisch eingestuft werden. Laut
8§ 31 Abs. 1 Nr. 3, 4 BDSG durfen zur Berechnung des Scores ,nicht ausschlief3lich
Anschriftendaten genutzt® (§ 31 Abs. 1 Nr. 3 BDSG) werden und die Gescoreten miissen
von der Nutzung unterrichtet werden.*? Diese Regelung erweist sich jedoch als zahnlos,
denn es sind niemals nur Anschriftendaten verfligbar, sondern zumindest auch noch
Merkmale wie Alter und Geschlecht, aber selten mehr als diese drei Merkmale. Damit
héangt der Score in vielen Fallen also gar nicht von der tatsachlichen Bonitét ab, sondern
von der Wohngegend und somit auch von der sozialen Herkunft. Dies bedeutet aber eine
Diskriminierung nach dem soziobkonomischen Status, wenn auch nicht nach dem

Vermobgen gewertet wird, aber nach der damit einhergehenden Wohnsituation.

42 Was Ublicherweise mit Vorlage der AGB geschieht.
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Noch vor dem Jahre 2008 befanden sich die Auskunfteien damit in einer rechtlichen
Grauzone. Die Einfihrung des BDSG legalisierte die gezeigten Diskriminierungsformen,
obwohl das Gesetz urspriinglich dazu gedacht war, die Verbraucher*innen zu schiitzen.
Ob tatsachlich eine Diskriminierung nach der gesetzlichen Definition stattfindet, ist
aullerdem schwer festzustellen, da die Auskunfteien keine Einblicke in ihre Scoring-
Software geben missen. Daher fordern verschiedene Stellen seit Jahren mehr

Transparenz und insbesondere eine unabhéngige Aufsicht (SVRV 2018).

Die Quote der fehlerhaft gespeicherten Daten wird je nach Studie und Stichprobe auf
24 % bis 51 % eingeschatzt (ULD 2014: 100). Gerade in einer Branche, in der die
Verlasslichkeit auf Daten derart hoch zu bewerten ist, ist dies &ufRerst bedenklich. Da
von den meisten Personen nur wenige Daten vorliegen, ist es sehr wahrscheinlich, dass
diese in schlechtere Kategorien abrutschen. Um Abhilfe zu schaffen, wurde eine
Einsichtnahme in den Score (,Selbstauskunft) gesetzlich ermdéglicht. Sie wird jedoch
gerade bei der Schufa auf3erordentlich gut versteckt und erscheint als nicht besonders
aussagekraftig,** auch wenn dadurch Falscheintragen entgegengewirkt werden kann.
Hier zeigt sich ein besonders hohes Diskriminierungspotential anhand einer

minderwertigen Scoregute.

3.2.2 ,Pay as you drive“** — Die Telematiktarife der KFZ-Versicherungen

Unternehmen bzw. Anwendungsbereiche

Seit dem Jahr 2015 missen Neuwagen in der EU gesetzlich kommunikationsféahig sein.
Das bedeutet, jedes neue Fahrzeug besitzt einen GPS-Empfanger, einen Sender zur
Datenubermittlung und zusatzlich eine eingebaute Diagnoseschnittstelle, um in der
Werkstatt Fehler auslesen lassen zu konnen. Das Gesetz ermoglicht den
Hersteller*innen auch, gewisse ,Zusatzdienste anzubieten. Damit ist es maoglich,
individuelles Fahrverhalten auszulesen und an die Versicherungen weiterzuleiten, die
ihre Prdmien daran anpassen kénnen (Grimm 2018: 49). Diese neuen Tarife erscheinen
fur die Konsumenten viel gerechter, da sie nicht mehr von den klassischen Merkmalen
wie Fahrzeugtyp, Motorleistung oder Alter des*r Fahrer*in abhadngen missen. Das
zentrale Ziel besteht darin, riskantes Fahrverhalten zu vermeiden und ,umsichtig[es] und
besonnen[es]® (Stadler 2018: 172) Fahren zu férdern. Daflr wird ein Bonus von bis zu
30 % auf die Pramie geboten (Grimm 2018: 56). Die Mdglichkeit einer Maluspramie gibt
es auch, zum Zeitpunkt der Erstellung dieser Arbeit aber nur bei einem Tarif (Better Drive

von Generali Mobility). Angeboten wird neben den dynamischen Tarifen auch ein

43 Einschatzung der Autorin anhand der eigenen Selbstauskunft.
44 (Schumann et. al. 2017).
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feststehender Tarif, bei dem der Score einmalig ermittelt wird und dann dauerhaft als
Berechnungsgrundlage dient (Grimm 2018: 58). Telematik-Tarife richten sich
insbesondere an Jingere, mit dem Argument, ihnen trotz des niedrigen Alters einen
gunstigen Tarif anbieten zu kdnnen. Aul3erdem sollen sie so zu einem besseren Fahren
erzogen werden. Martin Stadler merkt an, dass vor allem Eltern diese Tarife schéatzen,
da sie eine ,disziplinierende Wirkung“ (Stadler 2018: 172) hatten. Pay-As-You-Drive-

Tarife kénnen auch mit einer Lebensversicherung gekoppelt werden (Grimm 2018).
Berechnung und Datennutzung

Die deutschen Versicherungen haben nach aktuellem Kenntnisstand keine reinen
Telematik-Tarife im Angebot, sondern immer nur klassische Tarife mit zusatzlicher
Telematik-Option. Die verwendeten Algorithmen sind zwar nicht genau bekannt und
unterscheiden sich vermutlich auch nach der jeweiligen Versicherung, es wird aber auf
Scoring anhand gruppenbasierter linearer Modelle zuriickgegriffen (Siedlock 2011).
Unternehmen sprechen euphorisch von Individualisierung statt Kategorisierung, dabei
andern sich nur die Kategorien. Durch eine im Auto eingebaute Box oder per ,OBD-
Dongle* und Smartphone-App werden bestimmte Daten erfasst und anschlieRend
zusammen mit der Kunden-ID direkt aus dem Auto an die Versicherung geschickt
(Grimm 2018). In der Regel sind das Informationen zu den Aspekten ,Position des
Fahrzeuges, Uhrzeit, Geschwindigkeit, Brems- und Beschleunigungsverhalten,
Fahrtrichtung, zurlickgelegte Kilometer (Grimm 2018: 48), hartes Bremsen und
Stral3entyp (Grimm 2018: 53). In einem Rechenzentrum werden die gesammelten Daten
mit den klassischen Merkmalen Fahrzeugart, Motorleistung, Alter und Wohnort (Grimm
2018: 47) verknupft und mit Daten Uber die zuldassige Hochstgeschwindigkeit kombiniert
(Grimm 2018: 48-54). Bis vor kurzem wurde der Score auch noch vom Geschlecht
abhangig gemacht (,Lady Tarif), was jedoch seit 2012 nicht mehr erlaubt ist (Sommer
2012).

Bestimmte negative Verhaltensweisen wie dichtes Auffahren oder das Uberfahren einer
roten Ampel kénnen von den Systemen noch nicht erfasst werden. Sie gelten zwar als
hohe Unfallrisiken, kdnnen aber aufgrund der fehlenden Sensorik nicht in den Score
miteinflieRen (Dusterhéft 2020).

Prifung der Diskriminierungsdimensionen

Die KFZ-Versicherungen geben zumeist klar an, welche Merkmale verwendet und wie
sie gewichtet werden, da sie ein Interesse daran haben, dass die Nutzer*innen ihr

Verhalten &ndern. Das Geschlecht darf nicht mehr in den Score miteinfliel3en, aber das
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geschitzte Merkmal Alter ist nach wie vor Teil des Scores.* Vor allem jiingere und altere
Fahrer*innen mussen daher hhere Pramien zahlen. Individuen werden also hinsichtlich
ihres Alters aufgrund von Gruppendaten bewertet, weshalb hier eine unmittelbare
statistische Diskriminierung vorliegt. Das AGG gilt nicht, das heif3t es muss auch nicht
auf einen statistischen Zusammenhang geprift werden, auch wenn es einen geben
wirde (Stadler 2018: 173).

Es entspricht ebenso der statistischen Diskriminierung, dass Menschen, die aus
beruflichen Grinden nachts unterwegs sind (beispielsweise Schichtarbeiter*innen oder
Pflegepersonal) nachweislich einen schlechteren Score erhalten, da Nachtfahrten als
gefahrlich bewertet werden. Dies konnte damit zusammenhangen, dass sie oft mit
erhohter Unfallwahrscheinlichkeit aufgrund von Ubermudung, schlechter Sicht oder
Alkoholkonsum korrelieren. Damit ergibt sich auch eine sozio-Okonomische
Diskriminierung aufgrund des Berufes. Ebenfalls gruppenabhangig schlechter bewertet
werden Stadter*innen, da der Stral3entyp in den Score einflie3t und innerorts statistisch
mehr Unfélle passieren, als auf dem Land (Dusterhoft 2020).

Dass bei jungen und éalteren Fahrern generell angenommen wird, dass sie ihre
Fahrzeuge schlechter unter Kontrolle hatten, kann auf3erdem der 6konomischen
Diskriminierung zugerechnet werden. Die offen von den Versicherungen angesprochene
Verhaltenssteuerung junger Nutzer*innen kann der rationalen Diskriminierung
zugeordnet werden. Ebenso kann hier in Zukunft eine rationale Diskriminierung
geschehen, wenn sich die Telematik-Tarife derart etablieren, dass kein Weg mehr daran
vorbeifiihrt — oder nur ein finanziell teurer. Irgendwann wird man es sich namlich nicht
leisten kénnen, ohne zu fahren (,Okonomischer Zwang“%). Damit wiirde es auch zu
einer weiteren sozio-6konomischen Diskriminierung kommen. In Verbindung damit klingt
die Meldung, dass ldealwerte mitunter gar nicht erreicht werden kdénnen, recht skurril
(Dusterhoft 2020).

Noch Nachholbedarf gibt es auch bei der korrekten Zuordnung zu einem*r bestimmten
Nutzer*in, was bei Familienautos problematisch sein kénnte. Irrtimlich kann es auch
vorkommen, dass Busfahrten oder Beifahrten mit aufgezeichnet werden. Dabei ist das
nachtragliche Loschen von Fehlaufzeichnungen nicht méglich (Grimm 2018: 59-60).
Solange dies nicht zuverlassig funktioniert, muss von einer mangelhaften Scoregiite

ausgegangen werden.

45 Europaische Gerichtshof, Urteil vom 01.03.2011, in der Rechtssache C-236/09. Unisex-Tarife
sind fiir alle neuen Versicherungsvertrage ab dem 21. Dezember 2012 verpflichtend.
46 U. a. bei Mau (2018: 248).
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3.2.3 ,Pay as you live“ — Die Telematiktarife der Krankenversicherungen

Unternehmen bzw. Anwendungsbereiche

Die Gesundheit ist in unserer erwerbsorientierten Welt seit jeher an die Arbeitsfahigkeit
geknipft (Selke 2015: 99). Dabei greifen wir auf einen bindren Gesundheitsstatus
zurlick. Das bedeutet, entweder man ist krankgeschrieben, oder gesund und damit
arbeitsfahig (Mau 2018: 175). In anderen Landern ist demgegentber auch eine teilweise
Krankschreibung moglich.” Die Krankenversicherungsbeitrage im deutschen
Gesundheitssystem sind ebenfalls eng an das Arbeitseinkommen geknipft, sie werden
nach der individuellen Leistungsfahigkeit berechnet und sind nicht etwa an das Risiko
zu erkranken gekoppelt. Dieses ,Leistungsfahigkeitsprinzip“ sorgt als ein Bestandteil des
,<Solidarprinzips® zusammen mit dem ,Bedarfsdeckungsprinzip“ dafur, dass individuelle
Anspriiche auf Versicherungsleistungen je nach Bedarf abdeckt werden kdénnen. Die
Solidargemeinschatft steht fir ihre Mitglieder ein, jede*r ist abgesichert, egal ob er*sie
selbst fur seinen*ihren Gesundheitszustand verantwortlich ist, oder nicht. In den
vergangenen Jahrzehnten wird jedoch eine Abkehr von diesem System immer deutlicher
und eine Rickkehr zur Individualisierung der Gesundheitsverantwortung sichtbar. So
wurde die ,Eigenverantwortung“ (8 1 Flinftes Buch Sozialgesetzbuch (SGB V)) schon im
Jahre 1989 mit der Einfihrung des SGB V durch den Gesetzgeber festgeschrieben
(Bdning et. al. 2019). Seither ist die Entwicklung der gesetzlichen Krankenkassen immer
starker durch eine Orientierung an Marktwirtschaft und Wettbewerb bestimmt. Auch
diese Eigenverantwortung kann als Beitrag zur Solidaritdt gesehen werden nach dem
Motto: ich passe besser auf mich auf, damit die Gemeinschaft nicht flir mich zahlen
muss. Dabei wird scheinbar davon ausgegangen, dass alle Risiken gewollt sind.
Anderes Verhalten belastet die Solidargemeinschaft und ist daher unerwtinscht (Boning
et. al. 2019).

Diese angesprochene Individualisierung kénnte mit den neuen Technologien einen
neuen Hohepunkt erreichen. Durch sogenannte Wearables und Gesundheits-Apps*
wird es den Menschen mdoglich, sich selbst zu vermessen und so (hoch) mehr
Verantwortung fur die eigene Gesundheit zu Ubernehmen. Menschen nehmen die
kleinen tragbaren Fitness-Gerdate gerne an, da es derzeit einen immer weiter
fortschreitenden Trend zur Selbstvermessung gibt (u. a. Selke 2015). Auf diesen Zug

springen auch die Krankenkassen auf und bieten den Menschen fir ihre selbst

47 So z. B. in Schweden Anwaltauskunft (2020).
48 Uberbegriff fiir unterschiedliche Anwendungsmaglichkeiten von Apps: Z. B. Fitness-App,
Diagnose-App, App zur Krankheitskontrolle (etwa bei Diabetes), Erinnerung zur
Medikamenteneinahme. Einen Uberblick liefern Boning et. al. (2019).
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gesammelten Daten Boni wie Gutscheine von Amazon oder Adidas an (Generali 2020).
Es ist dabei ihr Ziel, einen riesigen Pool an Gesundheitsdaten zu sammeiln. Durch die
Auswertung dieser grof3en Menge an Daten erhofft sich die Medizin neue Anséatze zur
Erforschung von Erkrankungen und zur Pravention (Katzenmeier 2019: 10).
Vertreter*innen von Politik und Gesellschaft setzen auf eine ,hdhere Effizienz des
Gesundheitssystems®. Die Krankenkassen erwarten davon die Ermoglichung eines
Zielgerichteten  Angebots von  Praventivmallnahmen zur  Steigerung der
~Wirtschaftlichkeit der Gesundheitsversorgung® (Katzenmeier 2019: 10). Die
Nutzer*innen erhoffen sich schlief3lich ,therapeutisch relevante Rickschlliisse aus ihrer
Datenweitergabe“ (Boning et. al. 2019: 13). Gegen das Scoring bei den Krankenkassen
gibt es allerdings nicht nur rechtliche, sondern auch ethische Bedenken (Orwat 2019:
19), denn das Scoring hebelt das Solidaritatsprinzip aus und fihrt zu einem

.Massenphanomen Diskriminierung“ (Orwat 2019: 23).
Berechnung und Datennutzung

Smartwatches und die dazugehorigen Apps kdnnen viele Korperfunktionen erfassen und
auswerten. Dazu gehoren die Herzfrequenz, die Schlafdauer und der Schlafrhythmus,
die Bewegungshaufigkeit (Schrittzahler, Schritte pro Stunde), die sportliche Betatigung
und die Sportart, das Sexleben mit einer Unterscheidung in geschitzten und
ungeschiitzten  Verkehr, Periodentracking, Menstruationsbeschwerden und
Eisprungberechnung, die Gewichtsveranderung, der Korperfettanteil und der BMI (mit
der Verknlpfung mit einer smarten*® Waage), Essensprotokolle und die Trinkmenge.*®
.Prinzipiell [kdnnen] alle biologischen Zustdnde entkontextualisiert und dadurch
vergleichbar gemacht werden [...]* (Selke 2015: 98).°! AnschlieRend konnen die
Nutzer*innen ihre gesammelten Daten zur Selbstkontrolle mit Idealwerten in der App
vergleichen. Dabei ist oft nicht erkennbar, woher diese Idealwerte stammen, also ob sie
Durchschnittswerte von allen Usern sind oder ob es vorgegebene Werte sind. Werden
die Daten an die Versicherungen weitergegeben, dann kdnnen sie einen riesigen Pool
an Daten ansammeln und auswerten lassen (Katzenmeier 2019). Das Social Scoring
besteht hier darin, dass die Menschen freiwillig hinsichtlich der Pravention in
verschiedene Klassen eingeteilt werden. Besonders ,fleiRige“ Menschen, die viel Sport
machen, sich nachweislich gesund ernéhren und vielleicht auch noch regelméalig einen

Yoga-Kurs besuchen, kdnnen einen ,Goldstatus® erreichen und Boni erhalten. Daraus

49 Das ist eine ,intelligente“ Waage mit Schnittstelle zu einem Mobiltelefon o. A.
50 Alle Merkmale stammen aus der Smartphone App der Smartwatch ,Fitbit".
51 Im Original teilweise hervorgehoben.
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ergibt sich aber auch die Forderung nach einer Verlasslichkeit der Daten, denn alle, die
schon Schrittzahler genutzt haben, wissen, dass es zu Messfehlern kommen kann.

Es ist unklar, wie genau die Daten anschlieBend durchsucht werden. Da es sich um
unvorstellbar gro3e Datenmengen handelt (,Big Data®) und nach Zusammenhéangen erst
noch gesucht werden soll, sind Korrelationsanalysen mittels Datamining und Machine
Learning am wabhrscheinlichsten. Zu bereits bekannten Zusammenhéangen kann ein
Verfahren der Regressionsanalyse durchgefihrt werden. Es ist auch nicht naher
bekannt, ob in diese Auswertung auch andere Daten beispielsweise aus elektronischen

Krankenakten einflieen kdnnen.
Prifung der Diskriminierungsdimensionen

In den USA und anderen Landern (ltalien) boomen diese Telematik-Tarife. Nur in
Deutschland sind die Versicherungen noch verhalten, was sicher auch daran liegt, dass
hierzulande die Kritiker*innen vehement auf die Gefahren hinweisen, manche sogar von
einer drohenden Gesundheitsdiktatur sprechen (u. a. Zeh 2012). Und auch in
Umfrageergebnissen spiegelt sich diese Beflirchtung wider (Boning et. al. 2019). Es wird
namlich vermutet, dass es nicht lange bei den ausschlieBlichen Boni fir eine
Ubermittlung von Daten bleiben wird. Eine Verpflichtung der Weiterleitung von Daten
konnte dann dazu fuhren, dass die Nicht-Kooperierenden mit Sanktionen in Form von
hoheren Beitrdgen belegt werden. Die Krankenversicherungsbeitrdge konnten aber
auch an das Risiko zu erkranken geknipft werden. Eine Differenzierung nach
unglaublich vielen neuen (und nicht geschiitzten) Merkmalen ware mdglich. Die
Verantwortlichkeit fur ihre Gesundheit wirde vollstdndig auf die Individuen abgewalzt,

was das Ende der Solidargemeinschaft wére.

Ein besonders hohes mittelbar-institutionelles Risiko kann man darin erkennen, dass in
einem solchen System von allen Menschen die gleiche Gesundheit erwartet wird.
Interessanterweise hat eine Studie gezeigt, dass hauptséchlich die Nutzer der
Wearables einer solchen Individualisierung zustimmen wiirden.5? Sie sind aber auch die,
die davon profitieren wirden, denn sie sind durch die fithessbezogene Anwendung
vermutlich auch gestinder.>® Bedacht werden sollte aber auch, dass viele Krankheiten
multifaktoriell bedingt sind. Nur bedingt individuell steuerbare Lebensbedingungen wie

Einkommen, Bildung und Wohnverhdltnisse tragen erheblich zur gesundheitlichen

52 Ein groRer Teil der Menschen ist aber nach wie vor fir eine Beibehaltung des Solidarprinzips
(Boning et. al. 2019).
53 Bei krankheitsbhezogener Anwendung (z. B. bei Diabetes) gibt es keine Unterschiede (Boning
et. al. 2019).
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Ungleichheit bei (Lampert 2016). Zusatzlich wird die individuelle Gesundheit auch durch
die Lebensumsténde gepragt (Mielck 2011). Gesundheit liegt jedoch nicht immer in der
eigenen Hand, wobei besonders arme Menschen andere Voraussetzungen haben.
Untersuchungen zeigen, dass Arme eher krank und Kranke eher arm sind, was auch als
das Henne-Ei-Problem der Medizin bezeichnet wird. Krankheitsrisiken entstehen auch
oft schon in der Kindheit (Burke Harris 2015). Wenn auch Kinder gescort werden, stellt
sich naturlich die Frage, ab wann sie fur ihre Gesundheit selbst verantwortlich sein
sollen. Wenn Kranke héhere Beitrdge zahlen sollten, dann wirde das letztlich zu einer
weiteren Vertiefung des Ungleichgewichts zwischen Arm und Reich fluhren, was eine
Diskriminierung nach dem Merkmal des soziodkonomischen Status darstellt. Unklar ist
auch, wie sich spezifische Personengruppen in dieses scheinbar neutrale System
einfligen sollen. Wie viele Schritte miissen Nutzer*innen ohne Beine machen, um den
,Goldstatus” erreichen zu kdnnen? Wird die Bedienung der Apps auch fir Blinde mdglich
sein? Hierin kann man natilrlich ein strukturelles Diskriminierungspotential erkennen,
dass allerdings nicht verboten ware. Eine Diskriminierung anhand von Krankheit ist
erlaubt, da Krankheit nicht ausdrticklich als ein geschiitztes Merkmal im AGG aufgefuhrt
wird (Burger 2013: 90).>*

Maglicherweise erlauben Proxys auch Rickschliisse auf geschiitzte Merkmale. Daran
haben die Krankenkassen zweifellos ein grof3es Interesse, da bis vor kurzem noch die
Differenzierung nach dem Geschlecht erlaubt war. Die Gesundheitskosten hangen stark
vom Geschlecht ab: Frauen verursachen hohere Kosten, vermutlich wegen der
Schwangerschaft und weil sie statistisch gesehen alter als Manner werden
(Gesamtverband der Deutschen Versicherungswirtschaft GDV 2018). Daher ist
anzunehmen, dass man durch diese Tarife auf Proxys zurlckgreifen wird und damit
faktisch nach ihnen diskriminiert. Dabei wirde es sich um eine statistische
Diskriminierung handeln, die eine unmittelbare und in diesem Fall sogar verbotene

Diskriminierung nach dem Geschlecht einschlief3t.

Stefan Selke sieht besonders die ermdglichte Selbstkontrolle der Nutzer*innen und den
Vergleich mit den vorgegebenen Idealwerten kritisch, da ,die Vorstellung dartber, was
(noch) normal ist, an Software [delegiert]” (Selke 2015: 101) wird. Eine rationale
Diskriminierung besteht auch darin, dass deskriptive Daten als normative verarbeitet und
alle Abweichungen vom Sollwert sanktioniert werden (Selke 2015). Der Mensch wird
anhand von ,Nutzlichkeitskriterien“ (Selke 2015: 95) vermessen und kann sich alsbald

den ,kollektiven Zurechnungsprozessen® (Selke 2015: 95) nicht mehr entziehen. Eine

54 Aber schwere Krankheiten, die zu Arbeitsausfallen fihren, sind als Behinderung anerkannt.
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Konsequenz dieses ,vermeintlich rationalen Umgangs mit dem Korper® (Selke 2015:
98)*° und einer defizitorientierten und sich auf einer stéandigen Fehlersuche befindenden
Organisation des Sozialen, ist fir Selke eine zunehmende ,ldeologie der
Ungleichwertigkeit” (Selke 2015: 104). Denn tatsachlich haben Durchschnittswerte mit
den realen Verhaltnissen und Bedingungen nicht viel gemein. Die Verlasslichkeit der
Daten indes, wéare in einem solchen System sehr wichtig, aber gerade hier liegt das
grolRe Problem, da Wearables und Apps noch absolut unzuverlassig sind und es
teilweise auch keine Schnittstellen zwischen Versicherungs-Apps und den Anbietern von
Wearables gibt (Selke 2015).

Auf die Belegschaft der Firma ,dacadoo“ wird bereits durch das betriebliche
Gesundheitsmanagement Druck ausgeibt, da die betrieblichen Krankenkassenbeitrdge
gunstiger werden, wenn auch im Unternehmen ein Gesundheitssystem wirksam ist, das
von den Angestellten mehr Fitness fordert. Dies konnte beispielhaft auf andere
Unternehmen wirken und auf lange Sicht dazu kommen, dass nur noch fitte
Bewerber*innen eingestellt werden (Selke 2015: 103).5¢ Eine mdgliche nachste Stufe
kann man auch darin erkennen, dass Gentests Auskunft Gber ,zukinftig Kranke“ geben
sollen, wobei der Zusammenhang zwischen Genetik und Krankheiten an die Eugenik
erinnern kann. Potentiell Kranke konnten in Zukunft keine Versicherung bei der
Krankenkasse bekommen oder mussten die teureren Tarife bezahlen (Bartmann 2012:
178). Dies zeigt sich auch jetzt schon in der aktuellen Entwicklung anhand massiv
steigender Krankenversicherungsbeitragen insbesondere der privaten Kassen fur altere

Menschen.

3.2.4 People Analytics und Automated Recruiting

Unternehmen bzw. Anwendungsbereiche

Bewerberverfahren sind anstrengend sowohl fur die Bewerber*innen, als auch fir
diejenigen, die das neue Personal auswahlen sollen. Die bestmdgliche Besetzung fur
die vakante Stelle soll gefunden werden, wenn mdglich mit dem geringsten Aufwand.
Doch das ist gar nicht so einfach, denn man bekommt ja nicht nur eine neue Arbeitskraft,
sondern eine Person mit all ihren positiven und negativen Eigenschaften und
Fahigkeiten.>” Die Auswahl sollte sich also besonders sorgfaltig gestalten und nicht
unbedingt wiederholt werden missen, doch das ist kostspielig. Auf3erdem missen

Recruiter*innen nach der Einfihrung des AGG heute vorsichtiger sein, wie sie sich

55 Hervorhebung auch im Original.
56 Allerdings gilt 8§ 21 Gendiagnostikgesetz.
57 Die Arbeitskraft existiert ,nur als Anlage des lebendigen Individuums" (Marx 1988: 185).
31



gegenuber einzelnen Bewerberinnen und Bewerbern verhalten. Wegen einer gewissen
Sorge, sich eine Klage einzuhandeln, sind eher allgemein gehaltene Absagen gangig
und offenbaren nur selten einen triftigen Grund fiir die Absage. Im Recruiting stitzte man
sich daher verstarkt auf formale Kriterien wie Sauberkeit, Rechtschreibfehler,
Zeugnisnoten, Alter, Geschlecht, aber auch die Staatsburgerschaft (Schmitt et. al. 1998).

Die neuen Recruiting-Programme auf Basis von Kinstlicher Intelligenz sollen Abhilfe
schaffen. Endlich konnte vermeintlich vorurteilsfrei und damit gerechter entschieden
werden. Auch die Verantwortung konnte damit praktisch an die Maschine abgegeben
werden. Allerdings wurde im Jahre 2018 aufdeckt, wie vorurteilsbehaftet die Recruiting-
Software von Amazon FuUhrungskrafte einstellt. So wurden in diesen Jahren
ausschlieRlich Manner eingestellt (Holland 2018). Ublicherweise werden, trotz der
Maoglichkeit das Recruiting vollkommen automatisiert zu gestalten, nach wie vor
personliche Gespréache gefiihrt. ADM ist dabei verboten. In Deutschland nutzten im
Jahre 2016 60 % der Unternehmen Bewerbungssoftware, aber nur 3 % aller
Teilnehmer*innen der Umfrage auch fur die Bewerbervorauswahl (Staufenbiel 2016: 12).
Automatisierte Software kann fur den Bewerberprozess, sowie fur Beforderungen
eingesetzt werden. Firmen, die Recruiting-Software mit Scoring in Deutschland
anbieten, sind SAP, Talentsoft Talents, Personio, Softgarden, netlands und unatrix (SAP
2020; Talentsoft 2020; Personio 2020; Softgarden 2020; Netlands 2020; unatrix 2020).

Viele geben an, ,AGG-konforme* Algorithmen zu verwenden.
Berechnung des Scores und Datennutzung

Automated Recruiting nutzt Matching (von to match fir abgleichen, anpassen) und
Profiling auf Basis von Machine Learning. Derartige Software wertet Lebenslaufe
(Parsing) und Antworten aus Online-Fragebdgen aus, erstellt Profile und vergibt Punkte
fur bestimmte Bereiche, die anschliel3end mit der Stellenbeschreibung und den Profilen
der bisherigen Besetzung abgeglichen werden. Wahrscheinlich kommen auch Verfahren
der Regressionsanalyse und der Nutzwertanalyse zum Einsatz. Das Programm kann
selbststandig eine Vorauswahl treffen und geeignete Kandidat*innen zu einem
personlichen Gesprach einladen und ungeeigneten eine personalisierte Absage erteilen.
Scoring wird auch im Assessmentcenter und dabei ,oft im Rahmen von 1Q-Tests,
Rechentests oder Grammatiktests® (Junges Herz 2020) eingesetzt. Manche Programme
haben auch Schnittstellen zu externen Quellen wie Facebook, um sie in das Recruiting
miteinzubeziehen. Auch ohne Recruiting-Software fihren in 11,7 % Bewerberchecks auf
Facebook zu einer Absage (Staufenbiel 2016: 23). In der EU ist diese Praxis aufgrund
der DSGVO nicht erlaubt.
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Prufung der Diskriminierungsdimensionen

Da die perfekte Person fur eine bestimmte Stelle gesucht wird (Matching) erfolgt eine
Differenzierung nach bestimmten Kriterien bewusst. Grole mediale Aufmerksamkeit
erhielt der Fall bei Amazon, bei dem durch die verwendete Kl eine unbewusste
Diskriminierung nach dem Geschlecht erfolgte. Die Kl hatte anhand der verwendeten
Trainingsdaten geschlossen, dass eher Manner fir die Stellen in Frage kdmen, was nicht
weiter verwunderlich ist, weil sie ihre Entscheidung fast ausschlie3lich auf einer Basis
mannlicher Daten getroffen hat (Wilke 2018). Diese statistische Diskriminierung ist
bekannt, weshalb in Deutschland viele Anbieter ihre Software ,AGG-konform“ anbieten.
Ein vollautomatisiertes Recruiting ist in Deutschland zwar verboten, aber ein Vorfiltern
ist rechtlich zuldssig und eine ,automatisierte Einzelentscheidung“ muss mitgeteilt

werden (Hoffmann-Remy 2016).

Zumindest mittelbar ergibt sich hier ein Nachteil fir Menschen ohne PC, da das Scoring
meist Onlinebewerbungen voraussetzt. Insofern ist hier auch eine Diskriminierung nach
dem soziodkonomischen Status wirksam. Sehr wahrscheinlich ist jedoch auch eine
rationale Diskriminierung. ,Kreative® Lebensentwiirfe ohne ein klar erkennbares Ziel vor
Augen, also Lebenslaufe, die nicht akkurat oder linear sind, haben schlechtere Chancen.

Die mdgliche Verwendung von Facebook deutet auRerdem auf ein Super Scoring hin.

Die endglltige Entscheidung wird auch nach einem Eignungs-Scoring nicht anhand des
Punktwertes getroffen, sondern anhand der unstrukturierten Interviews, bei denen es
auch um eine Betonung von Sympathie und Antipathie geht (Schmitt et. al.1998: 106).
Daher ist hach wie vor eine bewusste und direkte Diskriminierung maoglich, aber dann

immerhin ohne ein Scoring.

In der Zukunft moglich sind auch Sprachanalysen am Telefon (Precire) und
Bewerbungsgesprache mit Bots, was beides schon getestet wird (Béarschneider 2019).

Diese Methoden erscheinen allerdingst auf3ert fragwirdig.

3.2.5 Automatisierte Leistungsbeurteilung und Motivation

Unternehmen bzw. Anwendungsbereiche

Wie es schon im vorhergehenden Kapitel dargestellt wurde, kann es besonders
herausfordernd sein, engagierte Mitarbeiter zu finden. Es kann aber auch schwierig sein,
sie zu behalten, insbesondere dann, wenn unsoziale Kolleg*innen sich negativ auf das
Arbeitsklima auswirken. Um solche scheinbar ,faulen Eier” zu finden, haben sich manche
Firmen ganz besonders raffinierte Methoden uberlegt. Anhand neuester Techniken

sollen die Mitarbeiter Bewertungen erfahren, die nicht nur die Grundlage fur das einmal
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im Jahr stattfindende Mitarbeiter*innengesprach bilden sollen, sondern auch fir ein
jederzeit mogliches Feedback, damit sie auch mitten im Jahr wissen, wo sie stehen.
Diese Praxis soll nicht nur motivierend, sondern ganz offensichtlich auch
verhaltenssteuernd wirken. Die so erhaltenen Daten flieBen zumindest in diese
Gespréache ein und werden auch mit positiven Anreizen wie Beférderung und Gehalt
verknupft (Staab et. al. 2019).%8

Diese Mdglichkeiten bietet die Software Zonar von Zalando. Auch Amazon hatte mit
Forte-Prozess zur Selbsteinschatzung und Anytime-Feedback zur Fremdeinschéatzung
derartige Programm im Einsatz, die sich allerdings nicht mehr im Einsatz befinden sollen,
zudem ist auch unklar, ob sie jemals in Deutschland eingesetzt wurde (Zeit Online 2019).
Beim Fahrdienst Uber kdnnen sich Fahrer*in und Mitfahrende gegenseitig bewerten
(Uber 2020).

Berechnung der Scores und Datennutzung

Eine Moglichkeit besteht darin, die Bewegungen der Belegschaft durch eine
Uberwachung mit Kameras zu tracken und so Lauf- und Arbeitsgeschwindigkeiten zu
erfassen. Das bekannteste Beispiel dafir ist wohl Amazon (Selke 2015: 102). Die
Angestellten koénnen dafur Chips zur Erkennung tragen oder es kann eine
Gesichtserkennungs-Software eingesetzt werden. Denkbar waren zusatzlich auch
Armbander mit Schrittz&hlern fur einen Abgleich. Andere Unternehmen halten ihre
Belegschaft dazu an, sich gegenseitig mit Hilfe von Apps zu bewerten.* Vortrage und
Gesprache kdnnen so ganz einfach anhand von Up- und Down-Scoring oder &hnlich wie
bei Google Maps mit Sternchen bewertet werden (Staab et. al. 2019). Das wesentliche
Ziel besteht dann vermutlich darin, effizientere bzw. freundlichere Mitarbeiter*innen zu
belohnen und unfreundliche Angestellte bzw. solche mit unglnstigen Laufrouten oder zu

vielen Pausen zu identifizieren.
Prifung der Diskriminierungsdimensionen

Im wesentlichen Unterschied zu den anderen vorgestellten Bereichen von Social Scoring
gehen hier neben den aufgezeichneten Werten wie Schritte und Strecken auch vollig
subjektive Bewertungen in einen Score ein. Dieses Scoring ful3t auf einem subjektiven
Feedback einzelner Mitarbeitertinnen, das digital zusammengefuhrt wird. Die
Diskriminierung ist abhéngig von der einzelnen Person, die die andere bewertet. Es

handelt sich also um eine individuelle Diskriminierung mit einem institutionellen

58 Hier unscharf als ,Ranking” beschrieben
59 Beispielsweise mit Zonar von Zalando.
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Zusammenhang. Es kann also sowohl zu bewusster und unbewusster, als auch zu
mittelbarer und unmittelbarer Diskriminierung kommen. Derartige Bewertungen konnen
fur Intrigen anfallig sein. So wurde Anytime-Feedback u. a. deswegen abgesetzt, weil es
aus Mobbinggriinden zu Massen-Downvotings kam (Kantor et. al. 2015).

Hier liegt ein klares Beispiel von rationaler Diskriminierung vor, da eine
Verhaltensdnderung angestrebt wird. Darlber hinaus ist auch eine ©6konomische
Diskriminierung méglich. Man bekommt weniger Geld, weil einen die Kollegen schlechter
einschatzen, was mdglicherweise aber einfach nur mit Neid zu tun hat. Wegen der
Vielzahl der bewerteten Aspekte besteht hier aber auch eine besondere Gefahr der

Intersektionalitét.

Zalando gibt an, dass Zonar DSGVO-konform ist. Daher wird die Zalando Software jetzt
von offizieller Stelle auf ihre DSGVO Konformitéat geprtft. Die Ergebnisse dieser Priifung
sind fur 2020 zu erwarten (Zeit Online 2019).

3.2.6 Verbrechensverhitung - ,,Predictive Policing*

Unternehmen bzw. Anwendungsbereiche

Predictive Policing, was sich etwas esoterisch ,vorhersagende Polizeiarbeit* Gibersetzen
lasst, wird schon seit Uber zehn Jahren in den USA eingesetzt, um Verbrechen
vorzubeugen. Auch die Polizei von Miinchen und Nirnberg nutzt derartige Software seit
geraumer Zeit, insbesondere um den Anstieg an Wohnungseinbrichen
entgegenzuwirken. Die Entwickler der in Bayern eingesetzten musterbasierten
Prognosesoftware hatten scheinbar Humor, sie nannten sie Precobs (als Abklrzung fur
Pre Crime Observation System) vermutlich in Anlehnung an das englische cops (fir
Polizisten) und die Precogs aus dem Film Minority Report. Dabei handelt es sich um
Geschwister mit Ubersinnlichen Fahigkeiten, die vor dem realen Geschehen von
Gewaltverbrechen trdumen und so eine Verhinderung der Verbrechen durch die
Einsatzkommandos ermdglichen. Wer hatte gedacht, dass eines Tages eine Software
ganz ohne ubersinnliche Kréafte Verbrechen verhindern kénnte? Die Software gilt
mittlerweile als tberholt und auch der tatsé&chliche Nutzen ist hdchst umstritten, wie eine
Studie des Max-Planck-Instituts flr auslandisches und internationales Strafrecht gezeigt
hat (Gerstner 2017).

Auch Hessen holte sich fur seine Polizei eine Software, die auf dem Prinzip der
musterbasierten Prognose basiert. Sie heil3t Hessendata und basiert auf der hdchst
umstrittenen Software Gotham von der - ebenfalls hdchst umstrittenen -
US- amerikanischen Firma Palantir, die enge Verbindungen zur CIA unterhalt (Bruhl
2018). Diese Firma wurde im Rahmen des Cambridge Analytica Skandals bekannt. Ein
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prekéres Detail zum Erwerb der Software wurde dabei Offentlich gemacht: Hessen
bezahlte offenbar laut 6ffentlich einsehbarem Lieferauftrag 0,01 € (ohne Mwst.) fur die
Software (Polizei Hessen 2018). Oder wurde doch mit den Daten der Birgerinnen und
Burger bezahlt? Bald soll die Software auch in Nordrhein-Westfahlen eingesetzt werden,
wie kurzlich bekannt wurde und auch das Bundeskriminalamt (BKA) ist an einem Einsatz
interessiert (Herberg et. al. 2020).

Laut Zeitungsberichten wird Predictive Policing in Deutschland im Terrorismusbereich,
gegen organisierte Kriminalitat und bei Straftaten gegen altere Menschen eingesetzt
(Herberg et. al. 2020). Ein Antrag auf eine zusatzliche Nutzung flr schwere Straftaten
wie Mord und Raub lauft noch (Briihl 2018).

Berechnung und Datennutzung

Programme fiir Predictive Policing werten vergangene Straftaten und die Profile von
Taterinnen und Téatern aus und versuchen, daraus Vorhersagen fiir kommende Uberfalle
abzuleiten. Die verwendeten Technologien dahinter sind géanzlich unbekannt. Da jedoch
bekannt ist, dass es sich um eine musterbasierte Prognosesoftware handelt, kann es
sich nur um Verfahren des Dataminings handeln. Das bayerische Programm Precobs
basiert auf sogenannten Near-Repeat-Areas. Dabei geht man davon aus, dass in
gewissen Gegenden, in denen schon ein Einbruch stattgefunden hat, auch erneut ein
ahnliches Verbrechen auftreten kann. Dort wird dann die Polizeiprasenz verstarkt, um

Einbrtiche verhindern zu kdnnen.

Das Programm Hessendata soll auRerdem Zugriff auf die ,personengebundenen
Hinweise“ (PHW) aus dem Polizei-Auskunfts-System (POLAS) haben, weshalb man
davon ausgehen kann, dass es sich hierbei um eine Profiling-Software handelt, die auch
auf Scoring zuriickgreift. Wahrscheinlich wird also ein Score fur das Gefahrenpotential
von bestimmten Wohngegenden oder aber auch von einzelnen Menschen als
sogenannten ,Gefahrder*innen” erstellt. Fir die Annahme, dass auch Individuen gescort
werden, sprechen indes auch Indizien aus der schriftlichen Antwort auf eine kleine
Anfrage an die Bundesregierung. Dort wird auf die Frage, wie viele Individuen der
politisch motivierten Kriminalitat (PMK) zugeordnet werden kdnnen, mit einer Liste
geantwortet, die anhand von einzelnen Merkmalen erstellt wurde. Diese Merkmale sind
die politische Einstellung (links, rechts), die Religion und die Staatsbirgerschaft
(Deutscher Bundestag 2017: 11). Aus den PHW des POLAS geht hervor, dass auch die
Merkmale  ,Drogenkonsum®,  ,Verhaltensstoérung“, ,Ansteckungsgefahr® oder
.Gewaltbereit[schaft]* (Monroy, M. 2019) verwendet werden kdnnen. Die Software

erhebt keine neuen Daten, sondern wertet bestehende und bisher unverknipfte
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Datensatze aus, die neben dem POLAS und von anderen Behorden®® auch aus extern
angekauften Bestdnden von Datenhéndlerfinnen stammen (Muller-Heidelberg 2019).
AulBerdem ist bekannt, dass Hessendata eine Schnittstelle zu Sozialen Medien, wie
insbesondere Facebook hat (Brihl 2018), mit der sogar Privatnachrichten ausgelesen
werden koénnen. Daher handelt es sich (zumindest) bei der Software Hessendata von
Palantir um Super Scoring. Ob die in Bayern verwendete Software ebenfalls auf Daten

aus den sozialen Medien zurtickgreifen kann, konnte nicht festgestellt werden.
Prifung der Diskriminierungsdimensionen

Da die Funktionsweise der Software nicht bekannt ist, kdbnnen hier ebenfalls nur
Vermutungen angestellt werden. Das bayerische Programm Precobs verwendet
Geodaten, weshalb es sich hierbei um einen klassischen Fall von statistischer
Diskriminierung durch Redlining handelt. Hessendata ist vermutlich — wie gezeigt — eine
Profiling-Software. Auch geschitzte Merkmale wie Geschlecht, Religionszugehdorigkeit
und politische Einstellung kénnen eine Rolle spielen, weshalb von einem unmittelbaren
Diskriminierungsrisiko auszugehen ist. Weil diese Merkmale Proxys darstellen, mit deren
Hilfe ein Gefahrenpotential ermittelt werden soll, handelt es sich auch um eine
statistische Diskriminierung. Eine Diskriminierung aufgrund minderwertiger Datenglte

konnte hier fatale Folgen haben.

Es ist unklar, welche rechtlichen Vorschriften in Deutschland die Methoden des
Predictive Policing, insbesondere in Verbindung mit dem Super Scoring rechtfertigen
kénnen. Rechtlich umstritten ist aul3erdem, ob die Grundsatze fur die Verarbeitung
personenbezogener Daten, also das Kopplungsverbot, das Zweckbindungsgebot und
das Einwilligungsgebot nach Art. 5 DSGVO hier angewendet werden k&nnen
(Datenschutzbeauftragter 2018). Erst wenn diese Fragen geklart sind, lasst sich auch

sagen, ob hier im juristischen Sinne eine Diskriminierung vorliegt.

4 Fazit

Vorrangiges Ziel dieser Arbeit war, die verschiedenen Formen von Diskriminierung in
Verbindung mit Social Scoring anhand einzelner Anwendungsbereiche in Deutschland
sichtbar zu machen. Dabei hat sich gezeigt, dass eine Beurteilung, ob es sich bei einem
der dargestellten Verfahren um Social Scoring handelt, nicht immer ganz einfach ist. Da

Unternehmen keine Informationen zu den verwendeten Algorithmen preisgeben missen

60 Journalist*innen haben in ihren Datensétzen die exakten Vorwiirfe (,linksradikal*) entdeckt,
die zuvor turkischen Behorden nutzten. Die deutsche Polizei hat diese scheinbar ungefiltert
Ubernommen (Deutscher Bundestag 2017: 1).
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und daher sehr oft gar nicht bekannt ist, dass sie Scoring nutzen, konnten hier nur die
Bereiche besprochen werden, in denen derartige Verfahren sehr wahrscheinlich
eingesetzt werden. Ebenfalls war nur schwer Uberprifbar, ob das in Deutschland
geltende Diskriminierungsverbot eingehalten wird. Es wurde zwar ersichtlich, dass
Scorings in vielen verschiedenen Bereichen genutzt werden kdnnen und sich die
Forschung mit den Risiken des Social Scoring bereits beschéftigt, sie tut es aber vor
allem dann, wenn Verbraucher*innen davon betroffen sind. Hier ist noch ein deutlicher

Forschungsbedarf abseits dieser Gebiete erkennbar.

Was die Bereiche betrifft, in denen sich Social Scoring in Deutschland bereits etabliert
hat oder am Etablieren ist, stellte sich heraus, dass es hier ein hohes Potential fur
Diskriminierung in allen besprochenen Formen gibt. Andererseits muss auch festgestellt
werden, dass die Gesetzeslage teilweise nicht eindeutig ist oder Licken aufweist und
manche Formen der Diskriminierung mithilfe von Scoring sogar ausdricklich erlaubt
sind. In vielen Bereichen des Lebens kénnen sich Individuen dem Social Scorings nicht
mehr entziehen und das wird sich in Zukunft mit der immer weiteren Zunahme von
Telematik-Tarifen wohl verstéarken. Daraus ergibt sich eine dringende Verlasslichkeit auf
die verwendeten Daten, die — wie gezeigt — aber durchaus haufig von mangelhafter
Qualitat sein kdnnen. Um dem entgegenzuwirken, gibt es zwar die gesetzliche
Moglichkeit einer Selbstauskunft, die aber auch nur Verbraucher*innen nutzen kénnen,
andere Betroffene bleiben auf3en vor. Insbesondere bei den Telematik-Tarifen kénnen
gegenwartig Fehlmessungen nicht geldscht werden. Bei Daten aus den Systemen der
Polizei ist sogar ihre Herkunft suspekt. Ferner zeigt sich: Nicht nur die Verarbeitung der
Daten mittels Social Scoring bietet Risiken, sondern auch, wenn diese Daten von ihrem
urspriinglichen Zweck entfremdet und fiir anderes verwendet werden. Sogar individuelle
und bewusste Diskriminierungsformen kdnnen sich mithilfe von Feedback-Scorings
wieder etablieren. Insofern lasst sich nur hoffen, dass die Forderungen des
Verbraucherschutzes und der Antidiskriminierungsstelle nach mehr Transparenz, einer
verpflichtenden Feedbackschleife, sowie einer Ausweitung und Konkretisierung der

geschutzten Merkmale bei den kommenden Gesetzgebern mehr Gehdr finden.

Vor diesem Hintergrund erscheint das Social Scoring als eine sehr fragwurdige, (nicht
mehr ganz so) neue Technologie, die einzig und allein dazu geschaffen wurde, zu
bewerten und zu differenzieren. So muss abschlieRend festgestellt werden, dass das
Social Scoring durch seine explizite Eigenschaft, Menschen zu beziffern, und durch die
vielfaltigen Diskriminierungsrisiken, die sich mit ihm bieten, die Wirde der Menschen

verletzt. Es degradiert sie zu Objekten.
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